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In addition to the obvious 
advantages, the new digital 
world is fraught with many 
dangers, especially for 
children and adolescents.

Studying the risks that minors face online, as well 
as technologies for their protection, is more relevant 
than ever now since the whole world has moved 
online. Due to their age and lack of experience, 
children are particularly vulnerable to various 
kinds of cybercriminals, so we must pay increased 
attention to their safety on the Internet.

It seems that the issue of children’s safety on the 
Internet will never be fully studied, because every 
year and even every month we see new threats 
emerge. Today’s risks are transformed, revealed 
and amplified under the influence of technological 
trends and global changes in society. How can we 
ensure the safety of children on the Internet and 
protect them from the risks that will come tomorrow?

This issue should be discussed at all levels ranging 
from each family to the entire state, along with the 
development of a space for joint responsibility for 
the safety of children. For example, IT developers 
need to focus on risks that cannot be countered 
efficiently. At the same time, businesses should make 

the safety of children a priority, taking it into account 
at the stage of product development. The role of 
educational institutions deserves a special mention. 
In my opinion, they should become the centers of 
expertise on this topic.

It is especially important to develop children’s skills 
in digital hygiene and safe use of the Internet. 
However, a truly efficient protection of children 
from cyber risks and even prevention of these 
risks is only possible by combining the efforts of all 
stakeholders. Such work is already being carried out 
by the Alliance for the Protection of Children in the 
Digital Environment, founded by Rostelecom among 
others. The founding companies of the Alliance 
make every effort to create a safe and favorable 
digital environment, share best practices and the 
latest developments for the benefit of the youngest 
members of Russian society. I am convinced that 
together Russia’s largest companies will be able 
to create a truly favorable environment for the 
development, education and safe communication of 
children in the virtual space.

Mikhail Oseevsky, 
CEO of Rostelecom PJSC
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The Internet is becoming an integral part of our 
lives. The Internet penetration rate in Russia is 
89%, which is 129.8 out of 145.9 million people, and 
children and minors make up 21.8% of the country’s 
population. In 2021, the number of Internet users 
increased by 4.7%1.  Children are literally “born 
with a smartphone in their hand” and actively use 
the Internet, while at the same time being the 
most vulnerable category of users. Their cognitive 
abilities, worldview and critical thinking skills are in 
the process of formation.

The number of crimes in cyberspace is growing. 
Every day there are new mechanics that pose a 

threat to children and teenagers on the Internet, 
and the old methods of protection stop working. In 
addition to the family, schools and law enforcement 
agencies, IT solutions embedded in the familiar 
digital environment, such as search engines, social 
networks, communication services, and games, are 
becoming important elements of child protection.

The development of technological methods of child 
protection aimed at ensuring their safety in the 
online environment is inextricably linked with the 
study of cyber risks facing minors. 

Introduction

The study “Child Protection Technologies on the 
Internet” was conducted from October 2021 to April 
2022. As part of the study, an analysis of cyber 
risks for children and adolescents was carried out, 
technological measures to counteract cyber risks 
were studied, risks that minors may face in the 
future were identified, and recommendations for 
stakeholders were proposed.

risks clusters future risks



4 // 5

23 8 10
Digital 2022 Global Overview Report», 
We Are Social, Hootsuite, 2022

1

Introduction

>>	 The research was based on artificial intelligence 
(machine learning). The presented information and 
conclusions were obtained using an intelligent 
analytical system for identifying new markets, promising 
technologies and methods of their use by TeqViser. The 
cluster analysis was carried out on the basis of a sample 
of more than 21 thousand scientific papers.

>>	 Based on the analysis of more than 500 literature 
sources, 23 risks threatening the safety of children and 
adolescents on the Internet were identified. In order 
to determine the degree of danger of risks and the 
effectiveness of technological solutions to counteract 
them, an expert assessment was given from experts 
invited to the study in the field of cybersecurity, child 
psychology and sociology.

>>	 As part of the study of technological measures to 
counter cyber risks for children and adolescents, more 
than 300 patents, companies and IT solutions in the 
field of cybersecurity of children and adolescents were 
analyzed. According to the results of the analysis, 8 
clusters of technological solutions were formed.

>>	 Based on the existing risks and a number of trends 
dictated by technological, social and geopolitical 
changes, 10 areas were identified in which risks for 
minors will be formed in the near future.

>>	 Based on the results of the study, recommendations 
were proposed for stakeholders aimed at strengthening 
the safety of children and adolescents on the Internet.
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Key findings

The most dangerous risks are 
associated with psychological 
abuse of a child

Solutions related to content 
filtering and protecting children 
from online fraud are better 
developed than others

Risks that are the result of an aggressive collision 
between people have a high degree of danger. 
At the same time, technological solutions are 
sufficiently developed to resist primitive personal 
attacks and reduce their volume, but they are 

not able to prevent attacks from a large number 
of attackers or those who are well aware of the 
principles of the technology.

The most effective methods of protection against 
risks are associated with filtering and blocking 
pornographic and violent content, as well as 
preventing cases of online fraud and the distribution 
of dangerous goods. Technological solutions aimed 

at countering these risks are embedded in the 
functionality of several clusters of technological 
control measures at once (parental control systems, 
Internet filters), and are also present directly on 
platforms providing digital content.
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Key findings

The risks associated with 
information and marketing 
pressure are underestimated

The future risks require special 
attention

The fight against cyber threats 
requires the interaction of many 
stakeholders

The development of technologies both generating 
cyber risks and aimed at combating them is 
extremely dynamic. Many actors should be involved 
in the process of finding solutions in this area. At 

the same time, stakeholders should be free to take 
initiative and experiment. The process will be truly 
effective if a space of joint responsibility for the 
result is formed.

In the medium term, the risks associated with the 
development of virtual reality and metaverses 
(the growing influence of digital influencers, new 
opportunities for interaction between adults and 
children), artificial intelligence as a tool of criminal 

activity and parenting technology, the growth of the 
digital divide, information wars and digital isolation, 
as well as new threats to privacy and personal 
data (digital footprint, biometrics) are expected to 
increase.

The risks associated with information and 
marketing pressure, the involvement of children 
in risky monetary relationships, as well as the 
spread of misinformation and content not 
intended for children and adolescents are largely 

underestimated. Although stakeholders are 
informed about their presence, it is necessary 
to increase digital literacy in the field of their 
prevention, as well as the consolidation of efforts 
on the part of all parties involved.
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>>
In order to determine what 
risks children and adolescents 
may face on the Internet, 
a cluster analysis was used 
based on a sample of more than 
21 thousand scientific papers.
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>> КЛАСТЕРЫ РЕЛЕВАНТНЫХ
НАУЧНЫХ РАБОТ

Кластеризация представляет собой 
разбиение выборки объектов на под- 
множества, называемые кластерами,  
так, чтобы каждый кластер состоял  
из схожих объектов. Каждая точка 
на карте представляет собой одну  
из научных статей, которые объединены 
в кластеры по принадлежности  
к определенной тематике.

Всего было выделено 33 кластера 
релевантных научных работ. К наиболее 
крупным кластерам, привлекающим 
внимание исследователей, можно  
отнести: кибербуллинг, интернет-
зависимость и риски сексуального 
характера (домогательства, 
порнографический контент), траф- 
фикинг, а также риски, касающиеся 
безопасности персональных  
данных детей.

Затем мы проанализировали более  
500 отечественных и зарубежных источников 
литературы, в результате чего выделили  
23 ключевых киберриска для несовершенно-
летних и сгруппировали их в 6 блоков.
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кластера  
релевантных 
научных работ

33

CLUSTERS OF RELEVANT 
SCIENTIFIC PAPERS

Clustering is the splitting of a sample of 
objects into subsets called clusters, so that 
each cluster consists of similar objects. 
Each point on the map represents one of 
the scientific articles that are grouped into 
clusters by belonging to a specific topic.

In total, 33 clusters of relevant scientific 
papers were identified. The largest clusters 
that attract the attention of researchers 
include cyberbullying, Internet addiction 
and risks of a sexual nature (harassment, 
pornographic content), trafficking, as well 
as risks related to the security of children’s 
personal data.

Smartphone addiction

Fighting smoking

School bullying

Personal  
data

Internet addiction

Weight problems 

Marijuana use 

Medical 
students

Digital  
privacy

Advertisement

Students 
in high 
school

Cyberbullying

Personal information management

Educational technologies

Pharmacodynamics

Civic studies

clusters of 
relevant scientific 
papers

Then we analyzed more than 500 domestic and 
foreign literature sources, as a result of which 
we identified 23 key cyber risks for minors and 
grouped them into 6 blocks.
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[1] Cyber risks for children and teenagers
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В рамках исследования был проведен 
экспертный опрос, в ходе которого эксперты 
оценили степень опасности и степень 
эффективности технологических мер защиты 
(степень защищенности) каждого риска.  
По результатам опроса мы расположили все  
киберриски по двум осям: «степень опасности» 
(ось Х), «степень защищенности» (ось Y).

Таким образом, мы выделили 4 группы рисков: 

Криминализация, 
втягивание в крими- 
нальные практики

Цифровая эксплуатация, 
использование ребенка для 
создания цифрового контента

Маркетинговое давление, 
рискованные денежные 
отношения

Информационное давление, 
информация, не предназначенная  
для детей и подростков

Личностная атака, 
психологическое насилие

Аддикция, формирование 
зависимости от интернет-среды

НЕДООЦЕНЕННЫЕ — риски с низкими 
степенями опасности и защищенности 

КОНТРОЛИРУЕМЫЕ — риски с низкой 
опасностью и высокой защищенностью 

АКТУАЛЬНЫЕ — риски с высокими 
степенями опасности и защищенности

ТРЕБУЮЩИЕ ВНИМАНИЯ — риски 
с высокой опасностью и низкой 
защищенностью

Количество упоминаний  
конкретного риска для детей  
и подростков в новостях  
и научных работах (определя-
лось с помощью TeqViser).
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of danger and security

REQUIRING ATTENTION — risks 
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As part of the study, an expert survey was conducted, during 
which experts assessed the degree of danger and the degree of 
effectiveness of technological protection measures (the degree 
of protection) of each risk.  
According to the survey results, we have placed all cyber risks on 
two axes, i.e. “degree of danger” (X axis) and “degree of security” 
(Y axis).

Thus, we have identified 4 risk groups: 
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trends and 
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и ритуальных убийств, сатанизма, 
анархии, нацизма, экстремизма.

Не единичны случаи вербовки людей  
в террористические организации  
через интернет, что приводит к 
распространению террористической 
идеологии на территориях отдельных стран, 
а также угрожает безопасности  
и жизнедеятельности общества в целом.

аккаунтов в соцсетях и приложениях. Обычно  
для этого используют даркнет,3 обеспечивающий 
анонимность покупателя и продавца.

Детям и подросткам сложнее, чем взрослым, 
придерживаться правил поведения и моральных 
ценностей в интернете. Они могут приобретать 
запрещенные товары и услуги из любопытства 
или ради чувства причастности к определенной 
группе людей.

в зависимости от интересов пользователя.  
Если ребенок заинтересовался радикализа-
цией определенной формы, вероятность того, 
что алгоритмы порекомендуют контраргументы, 
способные его переубедить, крайне мала.
Система может направить пользователя  
к сообществам радикалов, каналам пропаганды 
и материалам, которые только углубят его 
наклонности и укрепят экстремистские взгляды.

Детям, состоящим в группах и сообществах, 
пропагандирующих деструктивные действия, 
активно навязываются безнравственные 
ценности и установки. Например, 
обесценивание человеческой жизни, 
проявление агрессии и жестокости.

При этом подобные сообщества вовлекают 
несовершеннолетних в наркоманию,  
тематику социопатии, массовых  

Интернет дает возможность приобретать 
товары и услуги, свободная реализация которых 
запрещена или ограничена законодательством. 
Наиболее популярный запрещенный товар, 
который несовершеннолетние покупают через 
интернет — наркотики.

Кроме того, в интернете подростки могут 
приобрести нелегальное оружие, заказать 
услуги по взлому компьютеров, телефонов, 

Подростки в возрасте от 14 до 17 лет 
наиболее восприимчивы к радикальным 
националистическим, ксенофобским  
и экстремистским идеям. Часто в экстре- 
мистские и радикальные организации  
вербуют через социальные сети.

Кроме того, алгоритмы рекомендательных 
сервисов настроены на показ информации 

Таффикинг — торговля людьми Даркнет (DarkNet) — сегмент интернета, 
который скрыт из общего доступа

2 3

К этой группе относятся риски,  
которые подразумевают вовлечение  
детей в криминальные, запрещенные 
законодательством практики, например: 
вовлечение детей в криминальные 
сообщества, продажу запрещенных  
товаров и услуг, радикализацию  
и экстремизм, а также траффикинг.2

Криминализация, 
втягивание  
в криминальные  
практики
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Criminalization, 
involvement  
in criminal 
practices

This group includes risks with the 
involvement of children in criminal 
practices prohibited by law, for example, 
the involvement of children in criminal 
communities, the sale of prohibited goods 
and services, radicalization and extremism, 
as well as trafficking.2

The consequences of such risks can have 
an extremely negative impact on the 
psycho-emotional and physical condition 
of the child, as well as pose a danger to 
society as a whole.

2 Trafficking - human trafficking
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Immoral values and attitudes are actively imposed 
on children who belong to groups and communities 
that promote destructive actions, for example, the 
devaluation of human life, or the manifestation of 
aggression and cruelty. 

At the same time, such communities involve minors 
in drug addiction, topics of sociopathy, mass and 
ritual murders, Satanism, anarchy, Nazism, and 
extremism.

There are not isolated cases of recruitment of 
people to terrorist organizations via the Internet, 
which leads to the spread of terrorist ideology 
in the territories of individual countries, and also 
threatens the security and vital activity of society 
as a whole.

The Internet makes it possible to purchase goods 
and services, the free sale of which is prohibited 
or restricted by law. The most popular prohibited 
product that minors buy through the Internet is 
drugs.

In addition, teenagers can purchase illegal 
weapons on the Internet, order services for hacking 
computers, phones, accounts in social networks 

and applications. Usually, a darknet  ensuring the 
anonymity of the buyer and seller is used for this.

It is more difficult for children and adolescents than 
for adults to adhere to the rules of behavior and 
moral values on the Internet. They may purchase 
prohibited goods and services out of curiosity or 
for the sake of a sense of belonging to a certain 
group of people.

Teenagers aged 14 to 17 are most susceptible 
to radical nationalist, xenophobic and extremist 
ideas. Extremist and radical organizations are often 
recruited through social networks.

In addition, the algorithms of recommendation 
services are configured to display information 
depending on the user’s interests.  If a child is 

interested in radicalization of a certain form, 
the probability that algorithms will recommend 
counterarguments that can convince them is 
extremely small. The system can direct the user 
to radical communities, propaganda channels and 
materials that will only deepen their inclinations and 
strengthen extremist views.

3 �Darknet (DarkNet) is a segment of the Internet that is 
hidden from public access

INVOLVEMENT OF CHILDREN  
IN CRIMINAL COMMUNITIES

SALE OF PROHIBITED GOODS 
AND SERVICES

RADICALIZATION AND 
EXTREMISM



деньги за бесчеловечные действия 
по отношению к ребенку.

Преступники могут находить потенциальных 
жертв в онлайн-чатах, для этого они занимаются  
развитием сообществ, профилированием жертв, 
и даже используют рекламу. Интернет также дает  
возможность находить покупателей — рекламиро- 
вать жертв траффикинга, привлекать клиентов 
и сообщников. При этом реальные данные 
преступников и история их злодеяний скрыта  
за барьерами закрытых сообществ и в даркнете.

Жертв траффикинга или торговли  
людьми, большинство из которых  
женщины и подростки, принуждают  
к проституции, насильно заставляют  
работать, убивают для продажи органов  
на трансплантацию, незаконно усыновляют 
(удочеряют).

Помимо этого, интернет открыл новые  
формы работы и коммерциализации.  
Например, видеотрансляции в реальном 
времени, в которых преступник получает 

К этой группе относятся риски, в основе которых 
лежат маркетинговые инструменты, паттерны 
поведения и тонкие психологические уловки, 
созданные для манипуляции детьми, например: 
сбыт товаров, опасных для жизни и здоровья 
детей, продвинутые методики маркетинга,  
темные паттерны и онлайн-мошенничество.

Маркетинговое  
давление,  рискованные 
денежные отношения

4 >> ТРАФФИКИНГ 

спектру негативных последствий —  
в первую очередь, они касаются здоровья 
ребенка.

В некоторых случаях детские товары  
содержат токсичные вещества в концентрации,  
в несколько раз превышающей допустимую. 
Они раздражают кожу и слизистую оболочку, 
отрицательно воздействуют на репродуктивную 
функцию человека, могут вызвать аллергию  
и даже рак.

Дети формируют собственный рынок сбыта  
и убеждают родителей приобретать опреде-
ленные товары, например, продукты питания, 
игрушки, одежду и обувь, косметику, электро-
нику и канцелярские товары. В то же время,  
они не способны проанализировать качество 
потенциальной покупки, а родители не всегда 
тщательно проверяют купленные товары.

Реклама и продажа детям некачественных, 
опасных товаров может привести к целому 

5 >> ИНТЕРНЕТ КАК КАНАЛ СБЫТА ТОВАРОВ, 
ОПАСНЫХ ДЛЯ ЖИЗНИ И ЗДОРОВЬЯ ДЕТЕЙ
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TRAFFICKING

Marketing pressure, 
risky monetary 
relationships

Victims of trafficking or human trafficking, most of 
whom are women and teenagers, are forced into 
prostitution, forced to work, killed to sell organs for 
transplantation, and illegally adopted.

In addition, the Internet has opened up new forms 
of work and commercialization.  For example, real-
time video broadcasts in which a criminal receives 
money for inhumane actions towards a child.

Criminals can find potential victims in online 
chats, for this they are engaged in community 
development, victim profiling, and even use 
advertising. The Internet also makes it possible 
to find buyers, for example, advertise victims of 
trafficking, or attract customers and accomplices. 
At the same time, the real data of criminals and the 
history of their atrocities are hidden behind the 
barriers of closed communities and in the darknet.

This group includes risks based on marketing tools, 
patterns of behavior and subtle psychological tricks 
created to manipulate children, for example, the sale 
of goods dangerous to the life and health of children, 
advanced marketing techniques, dark patterns, and 
online fraud.

Marketing, psychological and design tools used both legally and illegally 
are most often aimed at extracting financial benefits, but in some cases 
they can lead to other serious consequences.
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Children form their own sales market and 
convince parents to purchase certain goods, for 
example, food, toys, clothes and shoes, cosmetics, 
electronics and stationery. At the same time, they 
are not able to analyze the quality of a potential 
purchase, and parents do not always carefully 
check the purchased goods.

Advertising and selling low-quality, dangerous 
goods to children can lead to a whole range of 

negative consequences. First of all, they concern 
the health of the child.

In some cases, children’s products contain toxic 
substances in concentrations several times higher 
than permissible. They irritate the skin and mucous 
membrane, negatively affect human reproductive 
function, can cause allergies and even cancer.

INTERNET AS A SALES CHANNEL FOR GOODS 
DANGEROUS TO THE LIFE AND HEALTH OF CHILDREN



и профилирование. При этом персональные 
данные и профили детей доступны для покупки 
бизнесом.

Дети склонны покупать на карманные деньги  
то, что им рекламируется. При этом даже если 
дети не могут самостоятельно приобретать 
товары, они способны убеждать своих 
родителей на совершение таких покупок.

и в настоящее время компании широко 
применяют их на детскую аудиторию.

Воздействие темных паттернов усугубляется 
тем, что дети не могут защитить себя от них, так 
как не обладают необходимыми когнитивными 
и аналитическими способностями. Они 
уязвимы, склонны к импульсивному поведению, 
легко формируют отношения с персонажами, 
поддаются влиянию вознаграждений и статусов, 
при этом у них еще не сформировано зрелое 
понимание о ценности денег и недостаточно 
высокий уровень финансовой грамотности.

а их психоэмоциональные особенности 
находятся на стадии созревания, они являются 
одной из наиболее уязвимых категорией  
жертв для онлайн-мошенников.

Последствия онлайн-мошенничества  
имеют как финансовые, так и социально-
психологические последствия, включающие 
в себя ощущение разочарования  
и несправедливости, стресс.

Передовые маркетинговые стратегии 
помогают компаниям выстраивать  
отношения с клиентами, в том числе 
с детьми.

Дети — желанная цель для маркетологов. 
Компании применяют сложные алгоритмы для 
нацеливания рекламы на детей в социальных 
сетях и играх, например, датамайнинг  

Темные паттерны — это тонкие психоло-
гические уловки и дизайнерские решения, 
которые намеренно подталкивают 
пользователей на выполнение определенных 
действий, поощряя постоянное совершение 
покупок.

Существует множество методов 
манипулятивного дизайна, которые 
подталкивают пользователей сделать  
то, чего в противном случае они бы не стали 
делать. Эти методы получили широкое 
распространение в последние годы,  

Интернет-сервисы или программное обеспечение  
с доступом в интернет может использоваться 
для обмана жертв. К видам онлайн-мошенни-
чества можно отнести фишинг, лотереи, 
подарочные акции, спам с заманчивыми предло- 
жениями, поддельные кошельки платежных 
систем и всевозможные их комбинации.

В связи с тем, что дети и подростки наиболее 
подвержены внушению,  
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ПРОДВИНУТЫЕ МЕТОДИКИ 
МАРКЕТИНГА

ТЕМНЫЕ ПАТТЕРНЫ 

ОНЛАЙН-МОШЕННИЧЕСТВО

К этой группе относятся риски, 
конечная цель которых — нанести 
моральный, физический или иной 
ущерб конкретному ребенку, например: 
кибербуллинг, сталкинг, груминг  
и сексуальные домогательства.

Личностная   атака, 
психологическое 
насилие

последствий и результатов своих действий, 
что только усугубляет ситуацию.

Кибербуллинг негативно влияет на поведение, 
психоэмоциональное и физическое здоровье 
жертвы. Изменения в эмоциональном состоянии 
характеризуются резкой переменой настроения 
в сторону негативных эмоций — злости, 
раздражительности, уныния, боязливости, 
одиночества. Конкретный эмоциональный 
эффект и тяжесть последствий зависят  
от ребенка, но в крайних случаях кибербуллинг 
может стать даже причиной самоубийства.

Кибербуллинг подразумевает повторяющиеся 
эпизоды агрессивного поведения, 
направленные на то, чтобы напугать, унизить 
или разозлить человека. Такая форма поведения 
встречается в социальных сетях, мессенджерах, 
игровых платформах и других онлайн-
площадках. Кибербуллинг может совершаться  
и детьми, и взрослыми.

Обидчики в киберпространстве более жестоки 
из-за анонимности — их сложнее выявить  
и привлечь к ответственности. Кроме того, 
они не видят жертву, а поэтому не видят 
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ADVANCED MARKETING 
TECHNIQUES

DARK PATTERNS 

ONLINE FRAUD

Advanced marketing strategies help companies 
build relationships with customers, including 
children.

Children are a desirable target for marketers. 
Companies use sophisticated algorithms to target 
advertising to children on social networks and 
games, for example, data mining and profiling. 

At the same time, personal data and profiles of 
children are available for purchase by the business.

Children tend to buy with pocket money what 
is advertised to them. At the same time, even if 
children cannot purchase goods on their own, they 
are able to convince their parents to make such 
purchases.

Dark patterns are subtle psychological tricks and 
design solutions that deliberately push users to 
perform certain actions and encourage constant 
shopping.

There are many manipulative design techniques 
that push users to do things they otherwise would 
not do. These methods have become widespread 
in recent years, and currently companies are widely 
applying them to children’s audiences.

The impact of dark patterns is compounded by 
the fact that children cannot protect themselves 
from them, as they do not have the necessary 
cognitive and analytical abilities. They are 
vulnerable, prone to impulsive behavior, easily 
form relationships with characters, are influenced 
by rewards and statuses, all the while they have 
not yet formed a mature understanding of the 
value of money and a sufficiently high level of 
financial literacy.

Online services or software with Internet access 
can be used to deceive victims. Types of online 
fraud include phishing, lotteries, gift promotions, 
spam with tempting offers, fake wallets of payment 
systems and all possible combinations of them.

Due to the fact that children and adolescents 
are most susceptible to suggestion, and their 

psycho-emotional characteristics are at the stage 
of maturation, they are one of the most vulnerable 
categories of victims for online scammers.

The consequences of online fraud have both 
financial and socio-psychological consequences, 
including feelings of frustration, injustice, and 
stress.
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CYBERBULLYING

Cyberbullying involves repeated episodes of 
aggressive behavior aimed at scaring, humiliating 
or angering a person. This form of behavior 
is found in social networks, messengers, 
gaming platforms and other online platforms. 
Cyberbullying can be committed by both children 
and adults.

Cyberspace abusers are more violent because of 
anonymity. They are more difficult to identify and 
bring to justice. In addition, they do not see the 
victim, and therefore do not see the consequences 

and results of their actions, which only aggravates 
the situation.

Cyberbullying negatively affects the behavior, 
psycho-emotional and physical health of the 
victim. Changes in the emotional state are 
characterized by a sharp change in mood towards 
negative emotions, such as anger, irritability, 
despondency, fearfulness, and loneliness. The 
specific emotional effect and severity of the 
consequences depend on the child, but in extreme 
cases cyberbullying can even cause suicide.

Personal attack, 
psychological 
violence

This group includes risks whose ultimate 
goal is to cause moral, physical or other 
damage to a particular child, for example, 
cyberbullying, stalking, grooming and sexual 
harassment.

In the event of these risks, a specific child becomes 
a victim, and the attacker shows purposeful 
aggression towards them or attempts to use the 
child for selfish and illegal purposes.



Цифровая   эксплуатация, 
использование ребенка 
для создания    
цифрового контента

и электронные письма, звонки, сообщения 
и другие действия в соцсетях, установка 
программного обеспечения для мониторинга 
на устройства жертвы.

Сталкинг вызывает у жертвы спектр  
негативных эмоций, главными из которых 
являются страх и ощущение потери 
контроля над жизнью.

жертв. Они знакомятся сразу с несколькими 
детьми, а затем выбирают свою жертву  
из тех, кто отреагировал на их сообщения,  
и анализируют соцсети ребенка, например,  
на предмет одиночества, нехватки внимания  
и заботы. После этого грумеры устанавливают 
психологический контакт с ребенком для 
дальнейшей реализации своих целей.

а также нежелательное или ненадлежащее 
обещание вознаграждения в обмен на 
сексуальные услуги, иные устные или 

Сталкинг — паттерн поведения, проявляющийся 
в навязчивом преследовании, выслеживании  
и продолжительных домогательствах  
до жертвы. Отличается высокой длительностью, 
пристальным вниманием к действиям жертвы.

Сталкер может использовать широкий спектр 
тактик и подходов в своих домогательствах 
и слежке за жертвой. Например, обычные 

Груминг — это установление дружеского  
и эмоционального контакта с ребенком  
для его дальнейшей сексуальной или 
криминальной эксплуатации, мошенничества,  
шантажа, компрометирования или домогательств.

Онлайн-грумеры собирают информацию 
о детях и находят наиболее уязвимых  

Сексуальные домогательства включают  
в себя запугивание, издевательство  
или принуждение сексуального характера, 
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СТАЛКИНГ

ГРУМИНГ

СЕКСУАЛЬНЫЕ ДОМОГАТЕЛЬСТВА

К этой группе относятся риски, которые 
напрямую связаны с эксплуатацией  
ребенка или информации о нем  
в интернете, например: доксинг, создание 
и распространение материалов с детской 
порнографией, кража, сбор и эксплуатация 
персональных данных, а также шерентинг. 

физические преследования сексуального 
характера.

К особенностям сексуальных домогательств 
в интернете также относят нежелательное 
половое поведение, выражаемое в использовании 
цифрового контента в частных переписках 
или на публичных платформах. Например, 
обмен изображениями и видео сексуального 
характера, принуждение и угрозы, 
издевательства на сексуальной почве.

У детей, которые становятся жертвами  
сексуального домогательства в интернете, 
проявляются серьезные отклонения  
в физическом и психологическом здоровье.  
Для каждой жертвы, подвергшейся 
домогательству, эти последствия уникальны, 
а восстановление может длиться всю  
жизнь. Домогательство в интернете  
может переходить в офлайн и принимать 
самую критическую форму —  
изнасилование.
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STALKING

GROOMING

SEXUAL HARASSMENT

Stalking is a pattern of behavior that manifests itself 
in obsessive harassment, stalking and prolonged 
harassment of the victim. It is characterized by high 
duration and close attention to the actions of the 
victim.

Stalkers can use a wide range of tactics and 
approaches in their harassment and surveillance 
of the victim. For example, regular mails and 

e-mails, calls, messages and other actions in social 
networks, installation of monitoring software on the 
victim’s devices.

Stalking causes a range of negative emotions in the 
victim, the main of which are fear and a sense of 
loss of control over life.

Grooming is the establishment of friendly and 
emotional contact with a child for their further 
sexual or criminal exploitation, fraud, blackmail, 
compromising or harassment.

Online groomers collect information about 
children and find the most vulnerable victims. 

They get acquainted with several children at once, 
and then choose their victim from those who 
responded to their messages, and analyze the 
child’s social networks, for example, for loneliness, 
lack of attention and care. After that, groomers 
establish psychological contact with the child for 
the further realization of their goals.

Sexual harassment includes intimidation, 
bullying or coercion of a sexual nature, as well as 
unwanted or improper promise of remuneration 

in exchange for sexual services, other verbal or 
physical harassment of a sexual nature.
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The peculiarities of sexual harassment on the 
Internet also include unwanted sexual behavior 
expressed in the use of digital content in private 
correspondence or on public platforms. For 
example, the exchange of images and videos of a 
sexual nature, coercion and threats, sexual bullying.

Children who become victims of sexual harassment 
on the Internet show serious deviations in physical 
and psychological health.  For each victim who has 
been harassed, these consequences are unique, 
and recovery can last a lifetime. Harassment on the 
Internet can go offline and take the most critical 
form, i.e. rape.

Digital exploitation,  
using a child to create 
digital content

This group includes risks that are directly related 
to the exploitation of a child or information 
about them on the Internet, for example, doxing, 
creation and distribution of materials with child 
pornography, theft, collection and exploitation of 
personal data, as well as sharenting. 

Thus, the child’s personal data may be disclosed and/or used unlawfully, 
which will entail threats to their physical, psycho-emotional or financial well-
being. At the same time, a child can be used to create digital content in a 
variety of ways, for example, from photos in the parents’ blog to the illegal 
exploitation of children in the production of sexual materials.



Последствия для детей, ставших жертвами, 
крайне серьезны. Такие преступления напрямую 
связаны с насилием над детьми. А тот факт,  
что жестокое обращение было записано  
и распространено, усугубляет ситуацию: травма 
усиливается знанием того, что записанное  
и изображенное насилие распространяется  
и доставляет удовольствие другим.

делятся ей с другими людьми. При этом они 
считают конфиденциальной информацией  
только контактные данные и не испытывают 
беспокойства за фото- и видеоконтент,  
который публикуют.

Доступ к личным данным открывает  
возможности для других правонарушений 
и рисков, связанных с опасностью  
для психического и физического  
здоровья жертвы.

С развитием технологий порнографические мате- 
риалы о детях в больших количествах создаются 
и передаются преступниками по всему миру.

Невозможно определить, сколько людей 
потребляет детскую порнографию, точно так же, 
как невозможно точно определить, сколько детей 
становятся жертвами детской порнографии.

Эксплуатация персональных данных  
подразумевает получение доступа к личным 
данным детей и сбор этой информации 
незаконным способом, а также без согласия 
самих детей и их родителей, включая дальнейшее 
неправомерное использование. Также к данному 
риску относятся данные, полученные законным 
путем, но использующиеся в корыстных целях.

Чаще всего дети сами указывают личную 
информацию в интернете и свободно  
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СОЗДАНИЕ И РАСПРОСТРАНЕНИЕ 
МАТЕРИАЛОВ С ДЕТСКОЙ ПОРНОГРАФИЕЙ

КРАЖА, СБОР И ЭКСПЛУАТАЦИЯ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

подготовки — сбор информации о жертве  
и близких жертвы посредством использования 
соцсетей, государственных отчетов, 
поисковиков и других источников информации.

Личная информация ребенка публикуется  
и распространяется без его согласия.  
Доксинг обычно производится намеренно,  
с целью отомстить, запугать, шантажировать 
или иным образом навредить жертве.

Шерентинг может привести к искажению 
представлений о реальной жизни. Родители 
высказывают свою точку зрения, зачастую не 
спрашивая, что об этом думает сам ребенок. 
Публикуя посты о своих детях, родители сами  
создают цифровой портрет ребенка в интернете, 
тем самым вмешиваясь в его цифровую идентич- 
ность. Помимо того, что родители публикуют 
фотографии своих детей и истории, связанные 
с их воспитанием, они также раскрывают 
конфиденциальную информацию о своих детях, 
которая может включать полное имя детей, дату  
рождения, вес, рост, геолокацию и другие данные.

Доксинг — публичное раскрытие в сети 
персональной информации о человеке или группе 
людей. К такой информации может относиться, 
например, настоящее имя, адрес проживания, 
места работы, данные родственников, номера 
телефонов, финансовая, медицинская и другая 
идентифицирующая информация.

Иногда под доксингом подразумевается  
не только публикация данных, но и процесс 

Шерентинг — это регулярное использование 
родителями социальных сетей для обмена 
новостями, изображениями и другой 
информацией о детях. Слово образовано  
от английских слов «share» — делиться,  
и «parenting» — воспитывать, растить  
ребенка.

Дети зачастую испытывают неловкость, когда 
родители публикуют их фотографии. Они также 
испытывают беспокойство по поводу того, что 
они никак не могут повлиять на публикацию 
фотографий их родителями.
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DOXING

Doxing is the public disclosure of personal 
information about a person or group of people 
on the web. Such information may include, 
for example, real name, address of residence, 
place of employment, data of relatives, phone 
numbers, financial, medical and other identifying 
information.

Sometimes doxing means not only the publication 
of data, but also the preparation process, such as 

the collection of information about the victim and 
the victim’s loved ones through the use of social 
networks, government reports, search engines 
and other sources of information.

The child’s personal information is published 
and distributed without their consent.  Doxing 
is usually done intentionally in order to take 
revenge, intimidate, blackmail or otherwise harm 
the victim.
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CREATION AND DISTRIBUTION OF CHILD 
PORNOGRAPHY MATERIALS

THEFT, COLLECTION AND EXPLOITATION OF 
PERSONAL DATA

SHARENTING

With the development of technology, 
pornographic materials about children in large 
quantities are created and transferred by criminals 
around the world.

It is impossible to determine how many 
people consume child pornography, just as it 
is impossible to determine exactly how many 
children are victims of child pornography.

The consequences for child victims are extremely 
serious. Such crimes are directly related to child 
abuse. And the fact that the abuse was recorded 
and distributed makes the situation worse, since 
the trauma is amplified by the knowledge that 
the recorded and depicted violence spreads and 
gives pleasure to others.

The exploitation of personal data implies 
obtaining access to children’s personal data and 
collecting this information in an illegal way, as well 
as without the consent of the children themselves 
and their parents, including further misuse. In 
addition, this risk includes data obtained legally, 
but used for selfish purposes.

Most often, children themselves indicate personal 
information on the Internet and freely share it with 

other people. At the same time, they consider 
only contact information confidential and do not 
worry about the photo and video content that 
they publish.

Access to personal data opens up opportunities 
for other offenses and risks associated with 
danger to the mental and physical health of the 
victim.

Sharenting is the regular use of social networks 
by parents to share news, images and other 
information about children. The word is formed 
from the English words “share” and “parenting” 
meaning to educate, raise a child.

Children often feel awkward when their parents 
post their photos. They are also worried that they 
cannot influence the publication of photos by 
their parents in any way.

Sharenting can lead to a distortion of ideas about 
real life. Parents express their point of view, often 
without asking what the children themselves think 
about it. By publishing posts about their children, 
parents themselves create a digital portrait of the 
child on the Internet, thereby interfering with their 
digital identity. In addition to the fact that parents 
publish photos of their children and stories 
related to their upbringing, they also disclose 
confidential information about their children, 
which may include the children’s full name, date of 
birth, weight, height, geolocation and other data.



Дети учатся, наблюдая и пробуя поведенческие 
сценарии, поэтому они особенно восприимчивы 
к негативным последствиям, которые вызывает 
потребление контента с насилием.

Краткосрочные эффекты связаны с процессами 
возбуждения и непосредственной имитацией 

К такого рода контенту относится любая 
доступная для восприятия форма  
представления информации, воспроиз- 
водящая ситуации или действия 
насильственного характера, которые  
причиняют или могут причинить вред  
одному или нескольким лицам.

К этой группе относятся риски, в основе 
которых лежит информация, способная 
травмировать, дезинформировать, 
подтолкнуть ребенка к неверным выводам 
или опасным действиям, например: 
контент, содержащий сцены насилия, 
порнографический контент, дезинформация, 
а также опасные тренды и челленджи.

Информационное 
давление,   информация, 
не предназначенная  
для детей и подростков

17 >> КОНТЕНТ, СОДЕРЖАЩИЙ 
СЦЕНЫ НАСИЛИЯ

определенного поведения. Долгосрочные 
эффекты обусловлены более продолжительным 
изучением такого контента, из-за чего 

негативные эмоции детей по отношению 
к насилию постепенно уменьшаются,  
и формируются новые установки.

Умышленный поиск и потребление  
возможны из-за того, что механизмы 
верификации возраста в соцсетях и на сайтах 
с такого рода контентом несовершенны.  
Среди причин непреднамеренного 

Интернет считается ключевым каналом 
распространения порнографического  
контента. При этом дети и подростки могут 
сталкиваться с порнографией умышленно  
и неумышленно.

18 >> ПОРНОГРАФИЧЕСКИЙ КОНТЕНТ
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Information pressure, 
information not intended 
for children and 
adolescents

This group includes risks based on information 
that can injure, misinform, push a child to 
incorrect conclusions or dangerous actions, 
for example, content containing violent scenes, 
pornographic content, misinformation, as well as 
dangerous trends and challenges.

The consequences of such risks can have an 
extremely negative impact on the psycho-emotional 
and physical condition of the child, as well as pose a 
danger to society as a whole.

CONTENT CONTAINING VIOLENT SCENES

This kind of content includes any perceptible form 
of presentation of information that reproduces 
situations or actions of a violent nature that cause 
or may cause harm to one or more persons.

Children learn by observing and trying behavioral 
scenarios, so they are particularly susceptible to 
the negative consequences that the consumption 
of violent content causes.
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PORNOGRAPHIC CONTENT

The Internet is considered a key channel for the 
distribution of pornographic content. At the same 
time, children and adolescents may encounter 
pornography intentionally and unintentionally. 

Deliberate search and consumption are possible 
due to the fact that the mechanisms of age 

verification in social networks and on websites 
with this kind of content are imperfect.  Among 
the reasons for an unintentional encounter with 
pornography are the study of topics related to 
sex, for example, the relationship between a man 
and a woman.

Short-term effects are associated with arousal 
processes and direct imitation of a certain 
behavior. The long-term effects are due to a 

longer study of such content, which is why the 
negative emotions of children towards violence 
gradually decrease, and new attitudes are formed.



дезинформации. При этом дети могут быть 
особенно уязвимы в вопросах восприятия 
информации, поскольку их мышление  
и когнитивные способности все еще 
развиваются.

Дети не могут оценить достоверность 
информации, с которой они сталкиваются 
в интернете. Это может привести  
к формированию у них ложной картины 
мира, совершению некорректных  
действий по отношению к себе  
и окружающим.

критического мышления. Если подростки  
уже имеют какие-либо психологические 
проблемы, в том числе суицидальные 
наклонности, они находят опасные тренды, 
усугубляющее состояние, что в совокупности 
может привести к трагедии.

Среди последствий опасных трендов могут  
быть отравления, физические и психоло-
гические травмы, нанесенные себе и другим, 
и даже непреднамеренный летальный исход  
или суицид. Кроме того, опасные тренды  
могут способствовать сексуализации  
детей или вовлекать их в криминальные 
сообщества.

Дезинформация — это попытка создать  
ложное впечатление и подтолкнуть объект 
воздействия к желаемым действиям или 
бездействию. Это процесс манипулирования 
информацией, например, введение кого-либо 
в заблуждение путем предоставления  
неполной или вырванной из контекста 
информации, искажения части информации, 
распространение слухов, лжи и громких,  
но не подкрепленных фактами утверждений.

Интернет считается главным каналом 
и инструментом распространения 

Тренды и челленджи вовлекают детей  
и подростков в массовые активности,  
которые могут угрожать психическому  
и физическому здоровью участников  
или окружающих, через социальные сети 
и обмен сообщениям в мессенджерах. 
Вовлечение происходит путем приглашения 
аудитории в игру или соревнование  
с выполнением заданий, отчетами в фото-  
и видеоформате или онлайн-трансляции.

В большинстве случаев участие  
в выполнении задач или игры приводит  
к опасным последствиям из-за непонимания 
реального риска и несформировавшегося 
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столкновения с порнографией выделяют 
изучение смежных с сексом тематик,  
например, взаимоотношений между  
мужчиной и женщиной.

При встрече с порнографическими  
материалами часть детей испытывает 

отвращение, замешательство и тревогу,  
но с каждым разом эти ощущения становятся 
слабее. Это влияет на психическое здоровье 
и благополучие, в том числе столкновения 
с порнографией являются предиктором 
повышенной сексуальной агрессии и несерьез-
ного отношения к сексуальным контактам.

К этой группе относятся риски,  
при наступлении которых у ребенка 
формируется зависимость от интернета 
в целом или конкретных его элементов, 
например: алгоритмы удержания 
внимания, игровая зависимость  
и избыточное использование интернета.

Аддикция, 
формирование 
зависимости  
от интернет-среды

этого используется множество маркетинговых 
инструментов, например, игровые петли, 
создающие эффект незавершенности действия 
и вызывающие синдром упущенных возмож-
ностей (FOMO, от англ. fear of missing out).

Показывая только то, что интересно 
пользователю, алгоритмы изначально 
проектируются на поляризацию мнений 
на любые темы, которые влияют 

Алгоритмы анализируют реакции пользователя, 
считывают моментальный отклик на информацию, 
а затем подбирают похожий контент. Таким 
образом, они ограничивают поток информации 
до интересных пользователю публикаций, 
формируют рекомендации, показывают 
таргетированную рекламу.

Основная цель алгоритмов — удерживать 
внимание ребенка как можно дольше. Для 
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including encounters with pornography are a 
predictor of increased sexual aggression and a 
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DISINFORMATION

DANGEROUS TRENDS AND 
CHALLENGES
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ATTENTION RETENTION 
ALGORITHMS

Algorithms analyze user reactions, read an instant 
response to information, and then select similar 
content. Thus, they limit the flow of information 
to publications interesting to the user, form 
recommendations, and show targeted advertising.

The main goal of algorithms is to keep the child’s 
attention as long as possible. To do this, many 
marketing tools are used, for example, game loops 

that create the effect of incomplete action and 
cause the syndrome of missed opportunities 
(FOMO, English: fear of missing out).

Showing only what is interesting to the user, the 
algorithms are initially designed to polarize opinions 
on any topics that affect the formation of the 
worldview of children and adolescents. 

Addiction, formation 
of dependence 
on the Internet 
environment

This group includes risks, upon the onset of 
which a child develops dependence on the 
Internet in general or its specific elements, 
for example, attention retention algorithms, 
gaming addiction and excessive use of the 
Internet.

The consequences of such risks are the deterioration of 
the general well-being of the children, their social ties, and 
academic performance. Often, such dependence leads to 
behavioral deviations, lack of interest in the usual life and 
depression.



во многих играх есть платные внутриигровые 
предметы, которые дают пользователю 
преимущество, что оказывает сильное  
давление на неокрепшую психику детей  
и подростков и подталкивают их к покупкам.

Зависимость от игр вызывает различные 
проблемы с социальным, психологическим  
и даже физическим состоянием. Она приводит 
к нарушению классического социального 
взаимодействия ребенка с семьей и друзьями, 
меняет образ жизни, мешает академической 
успеваемости.

склонны отказываться от ответственности 
и отрицать проблемы. Такие подростки 
чаще всего не могут контролировать время, 
проведенное онлайн, а также не в состоянии 
сократить его самостоятельно.

У зависимых от интернета и социальных  
сетей подростков также наблюдается 
дисморфофобия — это психическое 
расстройство, при котором человек чрезмерно 
обеспокоен незначительным дефектом 
или особенностью своего тела. Фильтры, 
инструменты для ретуши и обработки 
фотографий формируют у детей и подростков 
неверные представления о внешности,  
что приводит к комплексам в реальной жизни.

Игровая зависимость характеризуется 
постоянной, повторяющейся потерей контроля 
над игровым процессом, повышением 
приоритета игр над другими интересами  
и повседневной деятельностью ребенка,  
а также продолжением или эскалацией  
этой модели поведения, несмотря  
на возникновение негативных последствий.

Среди причин игровой зависимости выделяют 
повышение социального статуса. Так, статус 
персонажа и достижения в игре напрямую 
зависят от затраченного времени. При этом 

Избыточное использование интернета  
приводит к нарушению психологического, 
социального, личностного, академического 
или профессионального благосостояния 
человека. В частных случаях это перетекает 
в зависимость от интернета — у человека 
появляются неоправданная тревога  
и желание подключиться к сети  
как можно скорее.

К основным симптомам интернет-зависимости 
относится не только увеличение количества 
времени, проведенного в интернете,  
но и перепады настроения, чувство 
одиночества, беспокойство и раздражитель-
ность. Помимо этого, интернет-зависимые 
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ИГРОВАЯ  
ЗАВИСИМОСТЬ

ИЗБЫТОЧНОЕ ИСПОЛЬЗОВАНИЕ 
ИНТЕРНЕТА

на становление мировоззрения детей  
и подростков. Система подбирает людей  
по интересам и убеждениям, объединяя  
их в группы. Этот эффект получил название 
«эхо-камеры»: пользователь окружен только 

той информацией и теми людьми, которые 
подтверждают одну точку зрения, подкрепляя 
его правоту. При этом между такими группами 
усиливается разница во взглядах и установках, 
что провоцирует агрессию и конфликты.
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GAMBLING 
ADDICTION

EXCESSIVE INTERNET  
USAGE

Gambling addiction is characterized by a constant, 
recurring loss of control over the gameplay, 
an increase in the priority of games over other 
interests and daily activities of the child, as well 
as the continuation or escalation of this behavior 
pattern, despite the occurrence of negative 
consequences.

Among the reasons for gambling addiction, there is 
an increase in social status. Thus, the status of the 
character and achievements in the game directly 

depend on the time spent. At the same time, many 
games have paid in-game items that give the user 
an advantage, which puts a lot of pressure on the 
fragile psyche of children and adolescents and 
pushes them to buy.

Addiction to games causes various problems with 
social, psychological and even physical condition. It 
leads to a violation of the classic social interaction of 
the child with family and friends, changes the way of 
life, and interferes with academic performance.

Excessive use of the Internet leads to a violation of 
a person’s psychological, social, personal, academic 
or professional well-being. In some cases, this 
translates into dependence on the Internet, when 
a person has an unjustified anxiety and a desire to 
connect to the network as soon as possible.

The main symptoms of Internet addiction include not 
only an increase in the amount of time spent on the 
Internet, but also mood swings, feelings of loneliness, 
anxiety and irritability. In addition, Internet addicts 
tend to refuse responsibility and deny problems. 

Such teenagers most often cannot control the time 
spent online, and are also unable to reduce it on 
their own.

Teenagers addicted to the Internet and social 
networks also have dysmorphic phobia, a mental 
disorder in which a person is overly concerned 
about a minor defect or feature of their body. 
Filters, tools for retouching and photo processing 
form misconceptions about appearance in children 
and adolescents, which leads to complexes in real 
life.

The system selects people by interests and beliefs, 
combining them into groups. This effect is called an 
“echo chamber”, when the user is surrounded only 
by the information and those people who confirm 

one point of view, thus reinforcing his belief in being 
right. At the same time, the difference in views and 
attitudes between such groups increases, which 
provokes aggression and conflicts.
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In order to determine the range 
of existing technological 
solutions aimed at ensuring 
the safety of children on the 
Internet, we analyzed more 
than 300 patents, companies 
and IT solutions in this area. 
According to the results 
of the analysis, 8 clusters 
of technological solutions were 
formed.



жертвой преступления. Она позволяет 
прогнозировать и выявлять на ранней  
стадии риски различного характера,  
изучать и классифицировать источники 

Предиктивная аналитика может быть 
использована для защиты детей в интернете 
путем определения лиц, находящихся под риском 
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Предиктивная аналитика подразумевает 
изучение онлайн-среды, в том числе 
алгоритмов, устройств и пользовательских 
привычек детей, а также профилирование  
и анализ графа связей. Однако это поднимает 

ряд этических вопросов об использовании 
персональных данных детей.

В ходе анализа информации выявляются 
предикторы — определенные признаки  
в паттерне поведения, являющиеся сигналом 
возможного риска. Ограничением в данном 
случае является сложность сбора релевантных 
данных, а также длительное обучение 
алгоритмов для построения прогнозных  
систем и возможные ошибки в результатах.

безопасность и защиту от угроз,  
с которыми ребенок может столкнуться 
в интернете.

Детские социальные сети являются  
аналогом обычных социальных сетей, 
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Predictive analytics can be used to protect children 
online by identifying individuals at risk of committing 
a crime or becoming a victim of a crime. It allows for 

predicting and identifying risks of various types at an 
early stage, studying and classifying risk sources, and 
ranking them according to the age groups of children.

Predictive 
analytics
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Children’s social networks are analogous to 
conventional social networks. They are able to 

provide additional security and protection from 
threats that a child may encounter on the Internet.

Predictive systems use big data, statistical methods, 
as well as artificial intelligence and machine learning. 
Predictive analytics involves the study of the online 
environment, including algorithms, devices and user 
habits of children, as well as profiling and analysis 
of the graph of connections. However, this raises 
a number of ethical questions about the use of 
children’s personal data.

During the analysis of information, predictors are 
identified. These are certain signs in the pattern 
of behavior that are a signal of possible risk. The 
limitation in this case is the complexity of collecting 
relevant data, as well as long-term training of 
algorithms for building predictive systems and 
possible errors in the results.

Children’s  
social networks

A chatbot based on algorithms. It helps the police in identifying 
intruders in chat rooms, messengers and social networks. The bot 
reads other people’s correspondence and records them, and can also 
simulate the communication of a child, which allows for detecting 
intruders. The linguistic model of the robot allows for determining 
the gender, age and author’s handwriting of a person and correlating 
it with the database of cyber-profiled accounts of other potential 
criminals. In addition, since the robot is able to recognize criminals 
and determine which digital spaces they occupy, it can be used as 
a tool to identify communities that are dangerous for children. 



некоторых функций во избежание запуска 
нежелательных действий и защиты детей  
от просмотра неприемлемой информации.  
В качестве примера можно привести  
решения, которые обеспечивают  
соблюдение возрастных ограничений, 
оповещают о потенциально травмирующем 

Практики разработки включают в себя  
создание и улучшение функционала, 
касающегося детской безопасности  
в приложениях и на интернет-площадках. 

Пользовательский интерфейс должен 
предоставлять возможность блокировки 

Практики 
разработки

Deutsche Bank  
API Program (DBAPI)

GromSocial

#

#

содержании публикации или небезопасности 
определенных сайтов.

Зачастую существующие решения  
не блокируют, а лишь ограничиваются 
оповещением пользователей  

о возрастных ограничениях и содержании 
контента, в том числе о его потенциальной 
опасности. При этом ответственность  
за последующие действия на платформе,  
сайте или в приложении несет сам 
пользователь.

Социальные сети для детей защищены 
различными системами модерации и фильтрации, 
что позволяет блокировать публикацию грубого, 
жестокого, нежелательного для просмотра 
контента. Однако системы автоматической 
фильтрации контента даже в детских соцсетях 
несовершенны, а модераторы не всегда 
успевают отслеживать подобные инциденты.

Детские социальные сети также  
направлены на ограничение контактов 

детей со злоумышленниками и взрослыми 
людьми.  Помимо этого, некоторые  
детские социальные сети предусмат- 
ривают общение ребенка только 
с теми пользователями, которые  
были предварительно одобрены 
родителями или опекунами. При этом  
остается довольно высокая вероятность 
регистрации в детской социальной  
сети взрослого злоумышленника   
под видом ребенка.
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Development practices include the creation and 
improvement of functionality related to child safety in 
apps and on Internet websites. 

The user interface should provide the ability to 
block certain functions in order to avoid launching 

unwanted actions and protect children from viewing 
unacceptable information.  As an example, we 
can cite solutions that ensure compliance with 
age restrictions, notify about potentially traumatic 
content of a publication or the insecurity of certain 
websites.

Social networks for children are protected by various 
systems of moderation and filtering, which allows for 
blocking the publication of rude, cruel, undesirable 
content for viewing. However, automatic content 
filtering systems even in children’s social networks are 
imperfect, and moderators do not always have time to 
track such incidents.

Children’s social networks are also aimed at limiting 
children’s contacts with intruders and adults.  In 
addition, some children’s social networks provide for 
communication of the child only with those users 
who have been previously approved by parents or 
guardians. At the same time, there remains a fairly 
high probability of registering an adult attacker in a 
children’s social network under the guise of a child.

A children’s social network that teaches children to build confidence 
and not take angry comments to heart. Parents are required to 
register in GromSocial, which minimizes the presence of adult 
intruders in it. As soon as the social network is activated, 17 cartoon 
characters get to the child’s friends, behind which there are 
moderators who are ready to help with any questions.

Development 
practices



некоторых функций во избежание запуска 
нежелательных действий и защиты детей  
от просмотра неприемлемой информации.  
В качестве примера можно привести  
решения, которые обеспечивают  
соблюдение возрастных ограничений, 
оповещают о потенциально травмирующем 

Практики разработки включают в себя  
создание и улучшение функционала, 
касающегося детской безопасности  
в приложениях и на интернет-площадках. 

Пользовательский интерфейс должен 
предоставлять возможность блокировки 

Практики 
разработки

Deutsche Bank  
API Program (DBAPI)

GromSocial

#

#

содержании публикации или небезопасности 
определенных сайтов.

Зачастую существующие решения  
не блокируют, а лишь ограничиваются 
оповещением пользователей  

о возрастных ограничениях и содержании 
контента, в том числе о его потенциальной 
опасности. При этом ответственность  
за последующие действия на платформе,  
сайте или в приложении несет сам 
пользователь.

Социальные сети для детей защищены 
различными системами модерации и фильтрации, 
что позволяет блокировать публикацию грубого, 
жестокого, нежелательного для просмотра 
контента. Однако системы автоматической 
фильтрации контента даже в детских соцсетях 
несовершенны, а модераторы не всегда 
успевают отслеживать подобные инциденты.

Детские социальные сети также  
направлены на ограничение контактов 

детей со злоумышленниками и взрослыми 
людьми.  Помимо этого, некоторые  
детские социальные сети предусмат- 
ривают общение ребенка только 
с теми пользователями, которые  
были предварительно одобрены 
родителями или опекунами. При этом  
остается довольно высокая вероятность 
регистрации в детской социальной  
сети взрослого злоумышленника   
под видом ребенка.

36 // 37 [ 2 ]   Технологические решения по защите детей в интернете[2] Technological solutions for the protection of children on the Internet

A solution that helps online sellers of adult products to prevent 
minors from entering their websites. The DBAPI Age Certificate 
offers verification based on Deutsche Bank customer data. Verified 
information about the user’s age is sent to the website in real time, 
which allows for increasing the reliability of data about the age of 
visitors.

Often, existing solutions do not block, but are only 
limited to notifying users about age restrictions and 
the content of the content, including its potential 

danger. At the same time, users themselves are 
responsible for subsequent actions on the platform, 
website or in the app.



минимизировать киберриски для детей. 
Несмотря на широкий спектр функций  
подобных программ, полная изоляция  
ребенка от киберрисков не будет способст-
вовать выработке необходимых компетенций 
в области кибербезопасности, которые 
понадобятся ему в будущем.

Научные исследования также показывают, 
что инструменты родительского контроля, 
которые позволяют осуществлять постоянное 
наблюдение за ребенком, разрушают доверие 
к родителям, а в отдельных случаях даже  
могут повлечь психологические травмы  
и депрессию. В случае когда ребенок  
или подросток испытывает отторжение  
и непринятие инструментов родительского 
контроля, он может найти способы обхода 
установленных правил.

ресурсов по встречающимся ключевым словам 
без необходимости внесения родителями 
вручную в черный список отдельных сайтов  
с неприемлемым контентом для детей.

Такие фильтры не привязаны ко времени 
реагирования команды модераторов или 
нейросети, они защищают ребенка постоянно.

рекомендацию контента через новостные 
ленты, тематические списки и персонали-

Инструменты родительского контроля 
предоставляют родителям повышенную  
степень контроля над действиями детей  
в онлайн- и офлайн-среде благодаря  
установке специального программного 
обеспечения на смартфоны, компьютеры 
и другие устройства ребенка.

В базовый функционал инструментов 
родительского контроля входит блокирование 
доступа к интернету, приложениям и играм, 
ограничение экранного времени, защита  
от ненадлежащего контента путем его 
фильтрации, отслеживание онлайн-активности, 
контактов и местоположения ребенка.  
Эти функции заключаются в проактивной 
регуляции и мониторинге действий ребенка  
в интернете, поэтому такие программы 
позволяют выявлять и заблаговременно 

Одним из способов защиты детей в интернете 
является использование интернет-фильтров, 
которые блокируют доступ к нежелательным 
сайтам и скачивание файлов определенной 
тематики, ограничивают запуск приложений и игр.

Также существуют специальные программы, 
которые обеспечивают фильтрацию интернет-

Модерация контента подразумевает удаление 
информации, ее фильтрацию или блокировку, 

Инструменты 
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Parental control tools provide parents with an 
increased degree of control over the actions of 
children in the online and offline environment 
by installing special software on smartphones, 
computers and other devices of the child.

The basic functionality of parental control tools 
includes blocking access to the Internet, apps and 
games, limiting screen time, protecting against 
inappropriate content by filtering it, tracking online 
activity, contacts and the location of the child.  

These functions consist in proactive regulation and 
monitoring of the child’s actions on the Internet, 
and therefore, such software allows for identifying 

and minimizing cyber risks for children in advance. 
Despite the wide range of functions of such 
programs, the complete isolation of a child from 
cyber risks will not contribute to the development 
of the necessary cybersecurity competencies that 
they will need in the future.

Scientific research also shows that parental control 
tools that allow for constant monitoring of the child 
destroy trust in parents, and in some cases can 
even lead to psychological trauma and depression. 
In the case when a child or teenager experiences 
rejection and rejection of parental control tools, 
they can find ways to circumvent the established 
rules.

Parental  
control and 
monitoring 
tools 

Parental control solution. Compatible with Windows, macOS, Android 
and iOS. Functionality: blocking unwanted content, restricting access 
to devices according to a schedule, restricting access to applications, 
compiling a list of applications that are accessed with parental 
permission, GPS location tracking, safe search and activity history on 
YouTube, battery level monitoring.
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A browser extension that allows for filtering content.  The content is 
checked on the basis of the Russian filter library, which is constantly 
updated. Filters content by topics: self-mutilation, suicide, surfactants, 
drugs, tobacco, alcohol, gambling, prostitution, vagrancy, justification 
of violence against people and animals, denial of family values, non-
traditional orientations, disrespect for children and parents, crime, 
weapons, obscene language, pornography, extremism.

One of the ways to protect children on the Internet 
is the use of Internet filters that block access to 
unwanted websites and download files of certain 
subjects, restrict the launch of apps and games.

There are also special programs that provide 
filtering of Internet resources by keywords 

encountered without the need for parents 
to manually blacklist individual websites with 
unacceptable content for children.

Such filters are not tied to the response time of the 
moderator team or the neural network, but protect 
the child constantly.

Content moderation involves deleting information, 
filtering or blocking it, recommending content 

through news feeds, thematic lists and personalized 
offers, as well as monitoring content.

Internet 
filters

Automated 
moderation 



зированные предложения, а также 
мониторинг контента.

Автоматизированная модерация контента  
может использоваться на соответствующих 
этапах превентивного обнаружения 
потенциально проблемного контента,  
а также для автоматизированной оценки  
и исполнения решения об удалении,  
маркировке или демаркировке, демоне- 

тизации или приоритизации контента. 
Автоматизация модерации позволяет 
значительно ускорить процесс, а также  
имеет более широкую область действия, 
например, возможность проверять контент 
в закрытых сообществах. Однако для обхода 
систем автомодерации широко используются 
варианты изменения данных, включающие  
в себя, например, введение дополнительных 
пробелов или полное их отсутствие, 

Meta5

#

Сервисы оказания помощи включают  
в себя спектр организаций и сервисов, 
которые позволяют ребенку, родителю 
или иным заинтересованным лицам  
запросить помощь психологов,  
волонтеров, правозащитников  
и других специалистов.

Сервисы 
оказания 
помощи

Они могут служить для оказания психологической  
помощи, коммуникаций между детьми и госу-
дарством, НКО, волонтерами. Такие организации 
активно используют технологии и внедряются  
в инфраструктуру, которая касается поддержки  
детей. Одной из задач платформ реагирования 
также является просвещение общественности  

использование транслитерации и прочие 
способы.

При этом преимущество ручной модерации 
заключается в относительной точности, 
верифицируемости результатов удаления 

материалов, а также возможности улучшения 
критериев для блокировки. Механизмы 
автоматической фильтрации более  
действенны, однако они с большей 
вероятностью могут допускать ошибки  
при блокировке или удалении контента.
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Automated content moderation can be used at 
the appropriate stages of preventive detection 
of potentially problematic content, as well as for 
automated evaluation and execution of decisions on 
removal, labeling or demarcation, demonetization or 
prioritization of content. Automation of moderation 
allows for significantly speeding up the process, 

and also has a wider scope, for example, the ability 
to check content in closed communities. However, 
in order to bypass self-moderation systems, data 
modification options are widely used, including, for 
example, the introduction of additional spaces or 
their complete absence, the use of transliteration, 
and other methods.
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[2] Technological solutions for the protection of children on the Internet

At the same time, the advantage of manual 
moderation lies in the relative accuracy, verifiability 
of the results of the removal of materials, as well as 
the possibility of improving the criteria for blocking. 

Automatic filtering mechanisms are more effective, 
but they are more likely to make mistakes when 
blocking or deleting content.

It uses self-moderation to identify spam, fake pages, pornography, 
extremist materials, videos with scenes of cruelty. However, to 
date, algorithms are not able to accurately recognize calls for 
extremist activity, and moderators are engaged in this. Instagram5 
has implemented an AI-based DeepText program to filter bullying 
and bullying. Initially, it was only looking for spam, then it learned 
to detect offensive comments, and then the tool began to be trained 
to analyze not only comments, but also posts.

Assistance services include a range of 
organizations and services that allow a child, parent 
or other interested persons to request the help of 
psychologists, volunteers, human rights defenders 
and other specialists.

They can serve to provide psychological assistance, 
communication between children and the state, 
NGOs, and volunteers. Such organizations actively 
use technology and are being implemented in the 
infrastructure that concerns child support. One 
of the tasks of the response platforms is also to 
educate the public about helping children. 

Assistance 
services

5 �Recognized as extremist organizations whose activities are prohibited 
on the territory of the Russian Federation



и пространства. Под ресурсами  
понимаются различные технические  
и аппаратные средства, программное 
обеспечение и базы данных, каналы  
и средства связи. Пространства, в свою  
очередь, включают в себя различные 
физические объекты, начиная от места 
проживания ребенка, заканчивая 
общественными местами, транспортом, 
учебными заведениями и городом  
в целом.

Под инфраструктурой подразумевается 
совокупность взаимосвязанных объектов, 
структур, решений в области безопасности, 
интегрированных в единую систему.

Основной принцип обеспечения безопас- 
ности — это непрерывность защиты  
в пространстве и времени.

Через системную интеграцию инфра- 
структура объединяет ресурсы  

Инфраструктура

AviaTor

#

Трудно  
подросткам

#

по вопросам помощи детям. При этом  
главными ограничениями таких служб  
являются компетентность специалистов  
и качество оказываемой помощи. Часто  
в подобных организациях работают  
волонтеры, которые не всегда могут  
правильно оказать помощь ребенку, 
столкнувшемуся с трудностями и рисками.

Многие платформы реагирования 
подразумевают несколько каналов  
для коммуникации с детьми, например,  
телефон доверия, сайты, мессенджеры  
или чат-боты. В зависимости от размеров 
и технических возможностей организации, 
количество и пропускная способность  
таких каналов варьируются.
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At the same time, the main limitations of such 
services are the competence of specialists and the 
quality of assistance provided. Volunteers often 
work in such organizations, who are not always able 
to properly help a child faced with difficulties and 
risks.

Many response platforms involve several channels 
for communication with children, for example, 
a helpline, websites, messengers or chatbots. 
Depending on the size and technical capabilities 
of the organization, the number and bandwidth of 
such channels vary.

It’s hard  
for teenagers

A chatbot that allows children affected by bullying to 
seek help. The bot is able to redirect requests for help 
to organizations and individual specialists. It identifies 
the child’s problem and then sends reference materials, 
contacts of specialists and specialized services.

Infrastructure means a set of interconnected 
objects, structures, and security solutions 
integrated into a single system.

The basic principle of security is the continuity of 
protection in space and time.

Through system integration, infrastructure unites 
resources and spaces. Resources are understood as 
various technical and hardware tools, software and 
databases, channels and means of communication. 
Spaces, in turn, include various physical objects, 
starting from the child’s place of residence, and 
ending with public places, transport, educational 
institutions and the city as a whole.

Infrastructure
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Infrastructure project of INHOPE (International Association of Internet 
Hotlines). INHOPE unites 50 hotlines in 46 countries to combat 
materials containing sexual abuse of children. The organization 
processes thousands of requests annually. AviaTor is a system in 
which moderators process images, placing markers and hashes, as well 
as fixing them in the database. This allows for automatically detecting 
similar criminal materials on the Internet. INHOPE transmits data 
to law enforcement agencies, which facilitates the search and capture 
of criminals distributing such materials. 
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The digital world is changing 
rapidly, and therefore, in the 
next 5-10 years, it is possible 
to predict the emergence of 
new cyber risks for children and 
adolescents associated with 
the development of technology, 
geopolitical changes and new 
trends. We have identified 
10 areas where risks for minors 
will be formed in the near future.
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>> РИСКИ В БУДУЩЕМ

Инфлюенсеры
Нейросети
VR
Метавселенные
Искусственный интеллект
Умные системы и гаджеты
Усиление влияния корпораций
Модели заработка в играх
Монетизация пользовательского контента
Биометрия
Большие данные
COVID-19 / социальная изоляция
Цифровизация общества
Геополитические изменения
Блокировка и некорректное  
регулирование интернет-ресурсов
Постправда
Социально-экономические изменения

Тренды и технологии

Существующие риски

Опасные тренды и челленджи
Алгоритмы удержания внимания
Кибербуллинг
Сталкинг
Груминг
Сексуальные домогательства
Онлайн-мошенничество
Кража, сбор и эксплуатация  
персональных данных
Дезинформация
Продвинутые методики маркетинга
Игровая зависимость
Продажа запрещенных товаров и услуг
Темные паттерны
Шерентинг
Избыточное использование интернета
Вовлечение детей в криминальные  
сообщества
Доксинг
Радикализация и экстремизм
Включает все 23 риска
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FUTURE RISKS

Trends and technologies

Existing risks

1 	 Influencers
2 	 Neural networks
3 	 VR
4 	 Metaverses
5 	 Artificial intelligence
6 	 Smart systems and gadgets
7 	 Strengthening the influence of corporations
8 	 Models of earnings in games
9 	 Monetization of user content 
10 	 Biometrics
11 	 Big Data
12 	 COVID-19 / social isolation 
13 	 Digitalization of society 
14 	 Geopolitical changes
15 	 Blocking and incorrect regulation of Internet 

resources 
16 	 Post-truth
17 	 Socio-economic changes

1 	 Dangerous trends and challenges 
2 	 Attention retention algorithms 
3 	 Cyberbullying
4 	 Stalking
5 	 Grooming
6 	 Sexual harassment
7 	 Online fraud
8 	 Theft, collection and exploitation of personal 

data
9 	 Disinformation
10 	 Advanced marketing techniques 
11 	 Gambling addiction
12 	 Sale of prohibited goods and services 
13 	 Dark patterns
14 	 Sharenting
15 	 Excessive Internet usage 
16 	 Involvement of children in criminal 

communities
17 	 Doxing
18 	 Radicalization and extremism
19 	 Includes all 23 risks
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[3] Future risks

INFLUENCERS, THE GROWTH OF THEIR 
INFLUENCE AND VIRTUALIZATION

INTERACTIONS BETWEEN ADULTS AND 
CHILDREN IN VR AND METAVERSES

AI AS A TOOL  
OF CRIMINALS

AI AS PART  
OF THE PARENTING PROCESS

REMOTE METHODS OF EXPLOITATION  
OF CHILDREN

DIGITAL FOOTPRINT  
AND BIOMETRIC DATA

TRANSFORMATION  
OF CHILDREN’S SOCIAL SKILLS

POPULARIZATION  
OF “GRAY” INTERACTIONS

TIGHTENING  
OF THE INFORMATION WAR

GROWING DIGITAL  
DIVIDE



В современных VR-приложениях степень контроля  
за взаимодействием детей и взрослых низка — взрослые 
могут использовать аватары детей, а дети могут использовать 
аватары взрослых. С проникновением в нашу жизнь виртуальной 
реальности и метавселенных все больше людей разных возрастов 
будут выходить на одни и те же площадки. В VR уже отмечались 
прецеденты кибербуллинга, сексуальных домогательств  
и других действий, которые способны распространить 
сопутствующие риски на детей и подростков.

Коммодизация искусственного интеллекта, упрощение 
создания нейросетей и выход подобных технологий  
на потребительский рынок позволят злоумышленникам 
использовать их в качестве инструмента. Уже сейчас есть 
примеры систем, способных копировать лицо, голос  
и мимику — это может использоваться мошенниками 
для обхода систем, базирующихся на биометрической 
верификации. Подобные технологии позволяют агрессивно 
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Домашние голосовые ассистенты открывают новый вектор 
для вторжения корпораций в семью. Существует вероятность, 
что дети, пользующиеся ИИ-ассистентами как игрушками, 
станут жертвами создателей таких устройств. Создатели могут 
транслировать через них идеи, манипулировать алгоритмами 
подбора контента, собирать данные. Также возникает вопрос 
об осознании родителями беспрецедентной роли, которую 
корпорации начинают играть в воспитании их детей.

Одна из механик Web 2.0 — создание контента пользователями. 
Несовершеннолетние уже сейчас абсолютно бесплатно 
производят контент на платформах коммерческих компаний. 
Например, сотни часов групповой работы уходят на проекты 
в видеоигре Roblox, прибыль за которые получает компания, 
а не фактические создатели контента. Тема эксплуатации 
детского труда в интернете мало изучена, и взрослые редко 
понимают, по каким правилам функционирует сложная 
экосистема виртуального труда детей.

1 >>

4 >>

5 >>

2 >>

3 >>

ИНФЛЮЕНСЕРЫ, РОСТ ИХ 
ВЛИЯНИЯ И ВИРТУАЛИЗАЦИЯ

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
КАК ИНСТРУМЕНТ 
ПРЕСТУПНИКОВ

настроенному ребенку создать фото или видео, в которых 
сверстник находится в компрометирующей ситуации.

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ  
КАК ЧАСТЬ ПРОЦЕССА ВОСПИТАНИЯ

ДИСТАНЦИОННЫЕ СПОСОБЫ 
ЭКСПЛУАТАЦИИ ДЕТЕЙ

ВЗАИМОДЕЙСТВИЯ МЕЖДУ 
ВЗРОСЛЫМИ И ДЕТЬМИ  
В ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ 
И МЕТАВСЕЛЕННЫХ

Инфлюенсеры влияют на мнение и выбор детей и подростков, 
транслируют свои ценности и пользуются доверием со стороны 
аудитории, но не всегда осознают ответственность за это. 
При этом появляются полувиртуальные и виртуальные 
инфлюенсеры, за аватарами которых стоят неизвестные люди 
или организации, способные транслировать свои ценности  
и манипулировать доверием аудитории в различных целях.

[ 3 ]   Риски в будущем

INFLUENCERS, THEIR GROWING 
INFLUENCE AND VIRTUALIZATION

INTERACTIONS BETWEEN ADULTS 
AND CHILDREN IN VIRTUAL REALITY 
AND METAVERSES

ARTIFICIAL INTELLIGENCE AS 
A TOOL OF CRIMINALS

Influencers influence the opinions and choices of children and 
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various purposes.
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of children and adults is low, since adults can use avatars of children, 
and children can use avatars of adults. With the penetration of 
virtual reality and metaverses into our lives, more and more people 
of different ages will go to the same platforms. There have already 
been precedents in VR of cyberbullying, sexual harassment and 
other actions that can spread the associated risks to children and 
adolescents.

The commodification of artificial intelligence, the simplification of the 
creation of neural networks and the entry of such technologies into 
the consumer market will allow attackers to use them as a tool. There 
are already examples of systems capable of copying a face, voice 
and facial expressions. This can be used by fraudsters to bypass 
systems based on biometric verification. Such technologies allow 



В современных VR-приложениях степень контроля  
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будут выходить на одни и те же площадки. В VR уже отмечались 
прецеденты кибербуллинга, сексуальных домогательств  
и других действий, которые способны распространить 
сопутствующие риски на детей и подростков.

Коммодизация искусственного интеллекта, упрощение 
создания нейросетей и выход подобных технологий  
на потребительский рынок позволят злоумышленникам 
использовать их в качестве инструмента. Уже сейчас есть 
примеры систем, способных копировать лицо, голос  
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для вторжения корпораций в семью. Существует вероятность, 
что дети, пользующиеся ИИ-ассистентами как игрушками, 
станут жертвами создателей таких устройств. Создатели могут 
транслировать через них идеи, манипулировать алгоритмами 
подбора контента, собирать данные. Также возникает вопрос 
об осознании родителями беспрецедентной роли, которую 
корпорации начинают играть в воспитании их детей.

Одна из механик Web 2.0 — создание контента пользователями. 
Несовершеннолетние уже сейчас абсолютно бесплатно 
производят контент на платформах коммерческих компаний. 
Например, сотни часов групповой работы уходят на проекты 
в видеоигре Roblox, прибыль за которые получает компания, 
а не фактические создатели контента. Тема эксплуатации 
детского труда в интернете мало изучена, и взрослые редко 
понимают, по каким правилам функционирует сложная 
экосистема виртуального труда детей.
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ARTIFICIAL INTELLIGENCE AS PART  
OF THE EDUCATION PROCESS

REMOTE METHODS  
OF EXPLOITATION OF CHILDREN

Home voice assistants open up a new vector for corporate intrusion 
into the family. There is a possibility that children using AI assistants 
as toys will become victims of the creators of such devices. 
Creators can broadcast ideas through them, manipulate content 
selection algorithms, and collect data. There is also the question of 
parents’ awareness of the unprecedented role that corporations are 
beginning to play in the upbringing of their children.

an aggressively minded child to create a photo or video in which a 
peer is in a compromising situation.

One of the mechanics of Web 2.0 is the creation of content by 
users. Minors are already producing content on the platforms of 
commercial companies absolutely free of charge. For example, 
hundreds of hours of group work are spent on projects in the 
Roblox video game, for which the company receives profit, 
and not the actual content creators. The topic of child labor 
exploitation on the Internet has been little studied, and adults 
rarely understand the rules by which the complex ecosystem of 
virtual child labor functions.



Массовые ограничения доступа к ресурсам в интернете  
и возможная регионализация интернета уже привели  
к распространению различных сервисов и подходов  
по преодолению вводимых запретов. Такие программы 
популярны и у взрослых, и у детей, имеют удобный интерфейс  
и часто выкладываются в интернет с руководствами по настройке. 
Популяризация «серых» взаимодействий может привести 
ребенка не только к изучению информационных технологий,  
но и вступлению в хакерскую ячейку на роль так называемого 
«script kiddie» — юного подмастерья более опытных хакеров.

Разные акторы все активнее используют киберпространство 
для информационных войн. Дети не обладают развитым 
критическим мышлением, поэтому наиболее уязвимы —  
они невольно оказываются главными жертвами 
информационных войн, последствия от которых будут 
множиться и становиться все менее предсказуемыми.
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Дети стали больше общаться онлайн, пользоваться 
домашними устройствами с искусственным интеллектом 
и формировать парасоциальные связи с блогерами  
и инфлюенсерами. Процесс освоения социального поля 
изменился, и у детей могут появляться проблемы  

Цифровое неравенство и фактическое поражение  
в гражданских правах детей из отдельных стран может 
ограничить их в способности получить своевременную 
помощь и защиту: провайдеры услуг не смогут 
воспользоваться полным спектром мер по противодействию 
киберрискам, а правоохранительные органы будут 
ограничены в расследовании преступлений.
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ТРАНСФОРМАЦИЯ 
СОЦИАЛЬНЫХ НАВЫКОВ ДЕТЕЙ

РОСТ ЦИФРОВОГО 
РАЗРЫВА 

ПОПУЛЯРИЗАЦИЯ «СЕРЫХ» 
ВЗАИМОДЕЙСТВИЙ

УЖЕСТОЧЕНИЕ 
ИНФОРМАЦИОННОЙ ВОЙНЫ

Цифровой след начинает накапливаться ребенком  
с самого раннего возраста. Это может являться вектором 
для разнообразных атак: неосторожное высказывание в 
интернете может стать поводом для увольнения, а обширный 
цифровой след, биометрические и персональные данные — 
цель для мошенников, сталкеров и других злоумышленников.

6 >> ЦИФРОВОЙ СЛЕД  
И БИОМЕТРИЧЕСКИЕ ДАННЫЕ

с традиционной формой социализации. При этом риски,  
связанные с зависимостью от интернета, социальных сетей  
и компьютерных игр, будут находить все большее распространение.

[ 3 ]   Риски в будущем

DIGITAL FOOTPRINT  
AND BIOMETRIC DATA

TRANSFORMATION  
OF CHILDREN’S SOCIAL SKILLS

The digital footprint begins to accumulate by the child from an 
early age. This can be a vector for a variety of attacks, for example, 
a careless statement on the Internet can become a reason for 
dismissal, and an extensive digital footprint, biometric and personal 
data is a target for scammers, stalkers and other intruders.

Children began to communicate more online, use home devices 
with artificial intelligence and form parasocial relationships with 
bloggers and influencers. The process of mastering the social field 
has changed, and children may have problems with the traditional 
form of socialization. At the same time, the risks associated with 
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[ 3 ]   Риски в будущем[3] Future risks

POPULARIZATION OF “GRAY” 
INTERACTIONS

TIGHTENING  
OF THE INFORMATION WAR

GROWING DIGITAL  
DIVIDE 

Massive restrictions on access to resources on the Internet and 
the possible regionalization of the Internet have already led to the 
spread of various services and approaches to overcome the imposed 
prohibitions. Such software are popular with both adults and children, 
have a user-friendly interface and are often posted on the Internet 
with setup guides. Popularization of “gray” interactions can lead a 
child not only to study information technology, but also to join a 
hacker cell as a so-called “script kiddie”, a young apprentice of more 
experienced hackers.

dependence on the Internet, social networks and computer games will 
become increasingly widespread.

Various actors are increasingly using cyberspace for information 
wars. Children do not have developed critical thinking, and 
therefore they are the most vulnerable, since they unwittingly turn 
out to be the main victims of information wars, the consequences 
of which will multiply and become less predictable.

Digital inequality and actual deprivation of children in certain 
countries of their civil rights may limit their ability to receive 
timely assistance and protection, since service providers will not 
be able to use the full range of measures to counter cyber risks, 
and law enforcement agencies will be limited in investigating 
crimes.
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The analysis of threats and 
risks faced by children and 
adolescents in the process 
of using the Internet allows 
for formulating a number 
of recommendations to 
stakeholders who are more 
or less responsible for the 
implementation of security 
technologies in the online 
environment.
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Государство

Коммерческие 
предприятия

Государство должно взять на себя ведущую роль по организации  
и координации совместной деятельности различных стейкхолдеров. 
Необходимо расширение поддержки существующих и создание новых 
коммуникационных площадок, предназначенных для обсуждения 
проблем кибербезопасности и поиска совместных путей их решения.

Необходимы государственные программы кодификации  
и мониторинга проблем кибербезопасности детей и подростков,  
а также программы поддержки междисциплинарных теоретических 
и прикладных исследований в данной сфере.

Законодательное регулирование персональных данных нуждается  
в совершенствовании в части открытости и безопасности практик, 
связанных с данными детей и подростков. Цифровые права детей 
как частных, так и платформенных пользователей должны быть 
пересмотрены и пересматриваться регулярно.

В целом, задача бизнеса в области обеспечения интернет-
безопасности детей и подростков заключается в социально 
ответственной позиции по отношению к рискам и угрозам, 
возникающим по отношению к данной категории населения 
при разработке и реализации цифровых товаров и услуг, 
рассчитанных на различные целевые аудитории.

К числу таких стейкхолдеров мы относим 
государство, образовательные учреждения, 
коммерческие предприятия, родителей, 
некоммерческие организации (НКО)  
и социальных предпринимателей,  
а также ИТ-разработчиков.

Образовательные 
учреждения

Перед образовательными учреждениями стоит комплексная 
задача, связанная одновременно с безопасным включением 
онлайн-технологий в учебный процесс, реализацией учебных 
программ и дисциплин, посвященных интернет-безопасности, 
а также цифровой социализацией детей и подростков. 
Необходимо проведение комплексного анализа киберрисков 
и стандартизация процессов, связанных с использованием 
компьютерных и интернет-технологий в образовании.

Образовательные модули по кибербезопасности и цифровой 
грамотности должны стать сквозным направлением  
в образовании детей и подростков на всех этапах обучения. 
Кроме того, должны быть разработаны программы повышения 
квалификации для специалистов, по роду деятельности связанных 
с киберзащитой детей и подростков (педагоги, юристы, 
сотрудники правоохранительных органов, психологи и т. д.).

Педагоги должны стать модераторами бытовой культуры безопас- 
ности использования интернета и цифровых технологий. Институт  
классного руководителя и школьного психолога нуждается в пере- 
осмыслении с учетом цифровизации среды, окружающей детей 
и подростков. Совместными усилиями педагогов и родителей 
необходимо находить баланс между контролем и приватностью, 
при этом основной задачей должна стать реализация интернет-
потребностей и интересов школьника на основе взаимоуважения, 
поддержки и развития самостоятельности.

Among such stakeholders we include the state, 
educational institutions, commercial enterprises, 
parents, non-profit organizations (NGOs) and 
social entrepreneurs, as well as IT developers.

It is important to take into account, on the one hand, that 
effective protection can be achieved with coordinated and 
reasonable efforts on the part of all stakeholders. On the 
other hand, we are convinced that the key role in ensuring 
Internet security is to facilitate the process of forming a 
child as a conscious and experienced subject who actively 
uses digital resources for their development.

The state should take a leading role in organizing and coordinating the 
joint activities of various stakeholders. It is necessary to expand support 
for existing and create new communication platforms designed to discuss 
cybersecurity issues and find joint ways to solve them.

There is a need for state programs to codify and monitor the problems 
of cybersecurity of children and adolescents, as well as programs to 
support interdisciplinary theoretical and applied research in this area.

The legislative regulation of personal data needs to be improved in terms 
of openness and security of practices related to the data of children and 
adolescents. The digital rights of children of both private and platform 
users should be reviewed and reviewed on a regular basis.

State
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государство, образовательные учреждения, 
коммерческие предприятия, родителей, 
некоммерческие организации (НКО)  
и социальных предпринимателей,  
а также ИТ-разработчиков.

Образовательные 
учреждения

Перед образовательными учреждениями стоит комплексная 
задача, связанная одновременно с безопасным включением 
онлайн-технологий в учебный процесс, реализацией учебных 
программ и дисциплин, посвященных интернет-безопасности, 
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Педагоги должны стать модераторами бытовой культуры безопас- 
ности использования интернета и цифровых технологий. Институт  
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[4] Recommendations to stakeholders

Educational institutions face a complex task related simultaneously to 
the safe inclusion of online technologies in the educational process, 
the implementation of curricula and disciplines dedicated to Internet 
security, as well as the digital socialization of children and adolescents. 
It is necessary to conduct a comprehensive analysis of cyber risks 
and standardization of processes related to the use of computer and 
Internet technologies in education.

Educational modules on cybersecurity and digital literacy should 
become a cross-cutting direction in the education of children and 
adolescents at all stages of education. In addition, professional 
development programs should be developed for specialists related to 
the cyber defense of children and adolescents (teachers, lawyers, law 
enforcement officers, psychologists, etc.).

Teachers should become moderators of the household culture of 
Internet and digital technology security. The institute of a class 
teacher and a school psychologist needs to be rethought taking into 
account the digitalization of the environment surrounding children 
and adolescents. Through the joint efforts of teachers and parents, 
it is necessary to find a balance between control and privacy, while 
the main task should be the realization of the Internet needs and 
interests of the student on the basis of mutual respect, support and 
development of independence.

In general, the task of business in the field of ensuring the 
Internet security of children and adolescents is to take a socially 
responsible position in relation to the risks and threats that arise 
in relation to this category of the population when developing 
and selling digital goods and services designed for various 
target audiences.

Educational 
institutions

Commercial 
enterprises
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НКО

Родители ИТ-разработчики

Родителям принадлежит ключевая роль в первичной 
социализации детей, организации их повседневных практик.

Во-первых, необходима вовлеченность родителей в виртуальную 
жизнь своих детей, проявление уважения и интереса к этой  
части социализации личности. Во-вторых, следует использовать 
все возможности для повышения собственных компетенций  
в области цифровой грамотности и кибербезопасности. 
В-третьих, необходимо делиться лучшими практиками 
организации интернет-активности детей, учитывающих баланс 
между их приватностью и контролем над действиями. И наконец, 
не стоит игнорировать доступные технологические инструменты 
информационной безопасности детей и подростков.

ИТ-разработчики являются источником профессиональных 
компетенций в области кибербезопасности, а также 
создателями продуктов, направленных на информационную 
защиту различных категорий населения, включая детей  
и подростков. 

Эффективная деятельность по разработке ИТ-решений, 
поддерживающих кибербезопасность и снижающих 
риски пользователей интернета, невозможна без обмена 
опытом, дискуссий на профессиональных и индустриальных 
мероприятиях, в том числе международного уровня, изучения 
и использования зарубежного опыта, лучших практик.

Одним из наиболее перспективных направлений  
в данной области представляется развитие комплекса 
превентивных мер защиты на базе больших данных, 
профилирования, предиктивной аналитики и непрерывного 
мониторинга за счет сотрудничества со специалистами  
в области психологии, криминалистики и т. д.

Также следует обратить внимание на важность обеспечения 
экологичной разработки программных продуктов с учетом 
принципов и целей в области устойчивого развития ООН.

Задача общественных организаций, так или иначе 
связанных с проблемами интернет-безопасности 
детства, заключается в распространении  
инициатив, направленных на развитие данного 
направления, а также в координации действий  
различных факторов. 

Коммерческие предприятия должны проводить этическую 
экспертизу распространяемого цифрового контента, элементов 
дизайна, пользовательских интерфейсов, внедряемых UX/UI 
решений и др. Соответствующий функционал должен входить  
в сферу ответственности специальных сотрудников, занимаю-
щихся вопросами соблюдения требований в области кибербе-
зопасности детей и подростков («Chief Kids Compliance Officer»).

Особое внимание следует уделять разработке инициатив, 
направленных на поддержку и развитие сотрудничества 
бизнеса и других ключевых стейкхолдеров в области 
разработки и внедрения новых эффективных механизмов 
обеспечения приватности детей и подростков в онлайн-среде.

Функция НКО заключается в создании и поддержке междисципли- 
нарных дискуссионных площадок по вопросам кибербезопас-
ности детей и подростков. НКО способны выступать в качестве 
центров знаний и компетенции для различных стейкхолдеров,  
нуждающихся в соответствующей экспертизе.

Они также должны взять на себя адресную поддержку детей  
и подростков, столкнувшихся с последствиями различного  
типа кибератак, нуждающихся в реабилитации и ресоциализации.  
Следует отдельно отметить перспективность развития 
социального предпринимательства в сфере интернет-
безопасности детей и подростков.

Parents play a key role in the primary socialization of children, and the 
organization of their daily practices.

Firstly, parents need to be involved in the virtual life of their children, 
showing respect and interest in this part of the socialization of 
the individual. Secondly, it is necessary to use all opportunities to 
improve their own competencies in the field of digital literacy and 
cybersecurity. 

Thirdly, it is necessary to share the best practices of organizing 
children’s Internet activity, taking into account the balance between 
their privacy and control over their actions. And finally, do not ignore 
the available technological tools for information security of children 
and adolescents.

The task of public organizations, one way or another related to the 
problems of Internet safety of childhood, is to spread initiatives aimed 
at the development of this area, as well as to coordinate the actions of 
various factors. 

Commercial enterprises should conduct an ethical examination 
of distributed digital content, design elements, user interfaces, 
implemented UX/UI solutions, etc. The corresponding functionality 
should be the responsibility of special employees dealing with 
compliance with the requirements in the field of cybersecurity of 
children and adolescents (“Chief Kids Compliance Officer”).

Special attention should be paid to the development of initiatives 
aimed at supporting and developing cooperation between business 
and other key stakeholders in the development and implementation 
of new effective mechanisms to ensure the privacy of children and 
adolescents in an online environment.

Parents

NGOs
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[4] Recommendations to stakeholders

IT developers are a source of professional competencies in the 
field of cybersecurity, as well as creators of products aimed at 
information protection of various categories of the population, 
including children and adolescents. 

Effective work on the development of IT solutions that support 
cybersecurity and reduce the risks of Internet users is impossible 
without the exchange of experience, discussions at professional 
and industrial events, including of international level, the study and 
use of foreign experience, as well as mastering best practices.

One of the most promising areas in this area is the development 
of a set of preventive protection measures based on big data, 
profiling, predictive analytics and continuous monitoring through 
cooperation with specialists in the field of psychology, criminology, 
etc.

Attention should also be paid to the importance of ensuring 
environmentally friendly development of software products, taking 
into account the principles and goals in the field of sustainable 
development of the United Nations.

The NGO’s function is to create and support interdisciplinary discussion 
platforms on cybersecurity of children and adolescents. NGOs are 
able to act as centers of knowledge and competence for various 
stakeholders who need appropriate expertise.

They should also take on targeted support for children and adolescents 
who have faced the consequences of various types of cyber attacks, 
and those who need rehabilitation and resocialization.  It should 
be noted separately the prospects for the development of social 
entrepreneurship in the field of Internet security of children and 
adolescents.

IT developers
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The study was 
conducted in two 
stages:

1. Analysis of primary 
sources
2. Survey of experts



Был проведен кластерный анализ 
на основе выборки, включающей  
более 21 тысячи научных статей. научных статей 

источников 
литературы

киберриска

категорий 
ИТ-решений

КАЖДОМУ ЭКСПЕРТУ ПРЕДЛОЖИЛИ 
ОЦЕНИТЬ ПО 10-БАЛЛЬНОЙ ШКАЛЕ:

>>

Были проанализированы более  
500 источников литературы, посвященных 
теме безопасности несовершеннолетних  
в интернете.

После первичной систематизации были 
выделены 23 киберриска. Объединение рисков  
в категории происходило на основе независи- 
мого экспертного кодирования: в работе 
участвовали 4 эксперта, каждый из которых 
создавал собственный набор категорий. После  
этого результаты работы каждого эксперта 
сравнивались с другими, и принималось реше- 
ние о формировании категории и о ее названии. 
Расхождения обсуждались, и по каждому  
из них эксперты приходили к согласию.

Для каждой категории мы сформировали 
описание, содержащее определение, 
рассказ о сути и специфике угрозы, 
доступную статистику и исследования,  
а также кейсы и примеры.

Мы проанализировали более 300 ИТ-
решений, патентов, коммерческих 
компаний, платформ и сервисов с точки 
зрения их реальной или потенциальной 
способности противодействовать 
киберрискам. В результате по той 
же аналитической процедуре были 
сформированы 8 категорий ИТ-решений.

Первый 
этап

>21 000

>500

23

8

Второй 
этап
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2 >>

3 >>
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5 >>

риск 
не опасен

защиты нет /  
технологии  
не эффективны / 
их нет

риск имеет 
критический 
уровень  
опасности

существующие 
технологии  
полностью  
защищают  
от риска

«Степень опасности» каждого  
риска: тяжесть последствий для  
психологического и физического 
здоровья ребенка, влияние  
на социальное благополучие,  
сложность реабилитации.

«Эффективность технологий»  
защиты:  насколько хорошо  
имеющиеся технологии защищают  
ребенка от конкретного киберриска.

Для участия в работе были отобраны 24  
эксперта — специалисты в области интернет-
исследований (социологи, психологи, педагоги), 
кибербезопасности и ИТ-сферы. Каждому 
эксперту были предложены материалы — 

«карточки-паспортички» киберрисков и защитных 
ИТ-решений. Кроме того, был проведен онлайн-
семинар с презентацией результатов первого 
этапа исследования, разбором киберрисков  
и заданий для экспертной работы. 

Второй этап также строился на мето- 
дологии агрегированных экспертных  
оценок. Цель этапа — рассортировать  
23 киберриска по степени их опасности 
и эффективности технологических мер  
защиты детей от конкретного риска.

1

10

10

1

A cluster analysis was carried out 
based on a sample of more than 21 
thousand scientific articles. scientific articles 

sources  
of literature

cyber risks

categories  
of IT solutions

More than 500 literature sources devoted to 
the topic of the safety of minors on the Internet 
were analyzed.

After the initial systematization, 23 cyber risks 
were identified. Combining risks into categories 
was based on independent expert coding. 
4 experts participated in the work, each of whom 
created their own set of categories. After that, the 
results of each expert’s work were compared with 
others, and a decision was made on the formation 
of a category and its name. Discrepancies were 
discussed, and experts agreed on each of them.

For each category, we have created a 
description containing a definition, a story 
about the essence and specifics of the threat, 
available statistics and research, as well as 
cases and examples.

We have analyzed more than 300 IT solutions, 
patents, commercial companies, platforms 
and services in terms of their real or potential 
ability to counter cyber risks. As a result, 
8 categories of IT solutions were formed 
according to the same analytical procedure.

First 
stage
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Мы проанализировали более 300 ИТ-
решений, патентов, коммерческих 
компаний, платформ и сервисов с точки 
зрения их реальной или потенциальной 
способности противодействовать 
киберрискам. В результате по той 
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сформированы 8 категорий ИТ-решений.
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1

10

10

1

[5] Methodology

Second 
stage

The second stage was also based on the 
methodology of aggregated expert assessments. 
The purpose of the stage is to sort 23 cyber 
risks according to their degree of danger and 
the effectiveness of technological measures to 
protect children from a specific risk.

24 experts specializing in the field of Internet 
research (sociologists, psychologists and 
educators), cybersecurity and IT were selected to 
participate in the work. Each expert was offered 
materials, i.e. “data sheet cards” of cyber risks 

the “degree of danger” of each risk, 
i.e. the severity of the consequences 
for the psychological and physical 
health of the child, the impact on 
social well-being, and the complexity 
of rehabilitation.

the risk  
is not dangerous

the risk has 
a critical level 
of danger

there is no protection / 
technologies are not 
effective / technologies 
are absent

existing 
technologies 
completely 
protect against 
risk

“Technology effectiveness” 
of protection, i.e. how well the available 
technologies protect the child from 
a specific cyber risk.

and protective IT solutions. In addition, an online 
seminar was held with a presentation of the results 
of the first stage of the study, analysis of cyber 
risks and tasks for expert work. 

EACH EXPERT WAS ASKED TO EVALUATE ON A 
10-POINT SCALE THE FOLLOWING COMPONENTS:
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Источниками данных для исследования служат 
накопленные за несколько лет базы данных, 
которые позволяют анализировать тренды на 
разных этапах жизненного цикла, начиная от 
решения фундаментальных научных проблем 

Полученные оценки для каждого из рисков  
и для каждой технологии были проанализированы 
на сходимость. Оценивались различные варианты 
средних оценок (средняя арифметическая, 
медиана), а также статистическая вариация.  
В результате были выявлены случаи бимодального 
распределения. В основном это касалось оценок 
эффективности информационных технологий. 
Бимодальное распределение указывает на зна-
чимое расхождение мнений: часть экспертов 
приписывали определенной технологии высокую 
способность защищать от рисков, а часть 
наоборот — приписывала более низкие оценки. 

После завершения процедуры мы попросили 
некоторых экспертов прокомментировать  
их логику выставления оценок. Рассуждения  
и замечания систематизированы в отчете  
по результатам исследования.

Особенностью данного исследования является 
использование в его основе искусственного 
интеллекта (машинного обучения), превалиро- 
вание методов автоматического количественного 
анализа в целях обеспечения достоверности 

и заканчивая практическим применением 
технологий в рыночных продуктах и решениях. 
В качестве исходных данных выбраны 
первичные не интерпретированные экспертами 
свидетельства развития технологий.

результатов. Представленная информация  
и выводы получены с применением интел-
лектуальной аналитической системы выявления 
новых рынков, перспективных технологий  
и методов их использования TeqViser. 

TeqViser — инструмент для объективного и свое- 
временного принятия решений, который 
способен существенно дополнить традицион-
ные методы оценки экономических перспектив 
инновационных разработок и технологических 
стартапов. Цифровые технологии не только 
существенно расширили исследуемую 
выборку, но и значительно сократили срок 
обработки исходных данных, представляя 
результаты и рекомендации для принятия 
управленческих решений. Исследование 
основано на анализе первичных источников, 
преимущественно текстовых англоязычных. 
Для получения структурированных данных 
из полученных массивов применяется 
машинный лингвистический анализ, а также 
анализ частоты упоминаний того или иного 
направления технологического развития  
и сферы его применения. 

500+

Общая база 

Внутрення аналитика с использованием платформы TeqViser

Публикации в СМИ Анализ отчетов 
международных 
и консалтинговых 
компаний

Научный публикации

Инвестиции Патенты

Внешняя аналитика

Ручной 
анализ

TeqViser

608 000

Риски 
в интернете 

53 000

2 200

32 000

109 000

Риски для детей 
в интернете

13 000

120

1 000

22 000

200

100
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The estimates obtained for each of the risks and for 
each technology were analyzed for convergence. 
Various variants of average estimates (arithmetic 
mean, median), as well as statistical variation were 
evaluated.  

As a result, cases of bimodal distribution were 
identified. This mainly concerned the evaluation 
of the effectiveness of information technology. 
The bimodal distribution indicates a significant 
difference of opinion, for example, some experts 
attributed a certain technology with a high ability 
to protect against risks, and some, on the contrary, 
attributed lower ratings. 

After completing the procedure, we asked some 
experts to comment on their grading logic. The 
arguments and comments are systematized in the 
report on the results of the study.

The peculiarity of this study is the use of artificial 
intelligence (machine learning) in its basis, as well as 

the prevalence of methods of automatic quantitative 
analysis in order to ensure the reliability of the 
results. The presented information and conclusions 
were obtained using an intelligent analytical system 
for identifying new markets, promising technologies 
and methods of their use by TeqViser. 

TeqViser is a tool for objective and timely decision-
making, which can significantly complement the 
traditional methods of assessing the economic 
prospects of innovative developments and 
technological startups. Digital technologies have 
not only significantly expanded the sample under 
study, but also significantly reduced the processing 
time of the initial data, presenting results and 
recommendations for managerial decision-making. 
The study is based on the analysis of primary sources, 
mainly textual English-speaking. Structured data are 
obtained from the obtained arrays using machine 
linguistic analysis, as well as analysis of the frequency 
of mentions of a particular direction of technological 
development and its scope of application. 

Internal analytics using the TeqViser platform External analytics

Technology cases

Media publications

Investment

Scientific publications Analysis of reports 
of international 
and consulting 
companies

Patents
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The data sources for the research are databases 
accumulated over several years that allow for 
analyzing trends at different stages of the life cycle, 
from solving fundamental scientific problems to 

the practical application of technologies in market 
products and solutions. Primary evidence of 
technology development not interpreted by experts 
was selected as the initial data.

Common base
TeqViser

Risks  
on the Internet Risks for children  

on the Internet
Manual  
analysis

1.2 million
media publications

64 million
scientific  
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scientific 
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of scientific articles
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IT companies

investments



64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

About the authors

BORIS 
GLAZKOV

PAVEL 
KRASOVSKY

RUSLAN 
YUSUFOV

MAXIM 
KONDRATIEV

ANASTASIA 
TETERKINA

NATALIA 
KUROVSKAYA

DARIA 
VORONINA

IVAN  
KLIMOV

SERGEY 
DAVYDOV

DANIIL 
SHCHERBAKOV

OUR ACKNOWLEDGEMENTS

Vice President for 
Strategic Initiatives, 
Rostelecom PJSC

Deputy Director of the 
Center for Strategic 
Innovations, Rostelecom 
PJSC

Managing Partner, 
MINDSMITH

Analyst,  
MINDSMITH

Analyst,  
MINDSMITH

Analyst,  
MINDSMITH

Senior Analyst, 
MINDSMITH

MINDSMITH expert, 
Associate Professor at the 
Faculty of Social Sciences, 
Senior Researcher at the 
HSE International Laboratory 
of Applied Network Analysis

MINDSMITH expert, 
Associate Professor of 
the HSE Department of 
Sociology

Junior Analyst, 
MINDSMITH

Alexey Gusev
Anastasia Starkova
Artem Kalashnikov
Victor Ivanovsky
Denis Batrankov
Dmitry Manannikov
Ekaterina Legostaeva
Elizabeth Parshina
Kristina Raguzova
Maria Zelenova
Natalia Feldman

Natalia Lezina
Natalia Khilimonchik
Oksana Demyanenko
Oksana Razumova
Olga Zhuravskaya
Olga Ignatchenko
Roman Shapiro
Rustem Khayretdinov
Semyon Rozhkov
Sergey Bashuk
Yuliana Chepurnaya



64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

64 // 65

>>

>> >> >>

>> >> >>

>> >> >>

>>

ALLIANCE  
FOR THE PROTECTION 
OF CHILDREN IN THE 
DIGITAL ENVIRONMENT

The Alliance for the Protection of Children in 
the Digital Environment is the first industrial 
association in Russia aimed at creating 
a friendly, comfortable and safe digital 
environment for children, which is capable 
of fully unlocking the creative potential of a 
new generation. The Alliance was founded 
on September 1, 2021 by nine of Russia’s 
largest IT and communications companies, 
namely, VimpelCom, Gazprom-Media Holding, 
Kaspersky Lab, MegaFon, MTS, VK (formerly 
Mail.ru Group), National Media Group, 
Rostelecom, and Yandex. 

The members of the Alliance have made 
voluntary commitments designed to improve 
the digital literacy of children, parents and 
teachers, develop children’s skills of responsible 
and safe behavior on the Internet, demonstrate 
to them the possibilities of creative use 
of digital technologies, form and promote 
positive and educational content, develop 

new approaches to protect children on the 
Internet, create the necessary information and 
technological solutions to protect personal 
data, as well as proactively identify and 
remove content that may harm the health and 
development of children. 

An important area of the Alliance’s work 
is a constant dialogue with the state and 
international organizations to unite efforts 
to protect children in the digital world. The 
Alliance intends to become the leader of global 
cooperation in the field of child protection in 
the online environment and promote Russian 
initiatives and approaches of civil society 
institutions, technology and media companies 
on international platforms.

Detailed information about the Alliance and its 
activities is available on the website:  
https://internetforkids.ru
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